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Oficio n. 030/2021-GPR.
Ref.: Protocolo n. 49.0000.2021.000481-9. Brasilia, 28 de janeiro de 2021.

Ao Exmo. Sr.

Diretor-Presidente Waldemar Gongalves Ortunho Junior
Autoridade Nacional de Protecdo de Dados — ANPD
Brasilia - DF

Assunto: Noticia de vazamento de dados pessoais de mais de 200 milhdes de brasileiros.
Senhor Diretor-Presidente.

Cumprimentando-o cordialmente compartilhamos com V.Exa. a preocupacéao
deste Conselho Federal com a recente divulgacdo de noticia de elevada gravidade para a
sociedade brasileira: supostos vazamentos de dados pessoais de mais de 220 milhdes de
brasileiros, nimero que chega a superar a populacéo do Brasil.

Com efeito, o fato recebeu destaque em diversos veiculos da imprensa nacional
e até mesmo internacional, sendo vejamos:

20/01/2021 —ISTOE: “Vazamento de listas pode ter exposto CPF de quase todos
0s brasileiros”. Acesso: https://istoe.com.br/vazamento-de-listas-pode-ter-exposto-cpf-de-
guase-todos-os-brasileiros/

22/01/2021 ~-TECNOBLOG: “Exclusivo: vazamento que expds 220 milhdes de
brasileiros & pior do que se pensava”. Acesso: https://tecnoblog.net/404838/exclusivo-
vazamento-que-expos-220-milhoes-de-brasileiros-e-pior-do-que-se-pensava/

25/01/2021 —-TERRA: “Vazamento de 220 milhdes de CPFs pode ser o mais
lesivo do Brasil, diz especialista”. Acesso:
https://www.terra.com.br/noticias/tecnologia/vazamento-de-220-milhoes-de-cpfs-pode-ser-o-
mais-lesivo-do-brasil-diz-especialista,b4886dc5¢300eb51347be95041aa76b3rz8wr9cr.html

26/01/2021 —HEISE ONLINE:“220 Millionen Datensitze geklaut: Gefahr fiir
alle Steuerzahler Brasiliens”. Acesso: https://www.heise.de/news/220-Millionen-Datensaetze-
geklaut-Gefahr-fuer-alle-Steuerzahler-Brasiliens-5035563.html

Segundo as reportagens noticiadas, as bases de dados estdo sendo oferecidas
gratuitamente em um forum obscuro da internet e incluem dezenas de informacdes pessoais,
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desde dados cadastrais, até informacgdes econémicas, fiscais, previdenciarias, perfis em redes
sociais, escore de crédito e fotografia pessoal.

O ocorrido submete praticamente toda a populacdo brasileira a um cenério de
grave risco pessoal e irrepardvel violagdo a privacidade e precisa ser investigado a fundo pelas
autoridades competentes, em particular por essa d. agéncia

Ha incontestavel violacdo a preceitos constitucionais inscritos na forma dos
direitos fundamentais de privacidade e de autodeterminagdo informativa, este inclusive
reconhecido ap06s provocacdo da Suprema Corte por este Conselho Federal no julgamento da
ADI 6387, de relatoria da Ministra Rosa Weber.

Ora, a Lei n°® 13.709/18 (Lei Geral de Protecdo de Dados Pessoais) impde a
obrigatoriedade de pessoas fisicas e juridicas, quer sejam de direito publico, quer de direito
privado, tratarem os dados pessoais dos cidaddos segundo os mais elevados e rigorosos
mecanismos de protecédo e seguranca da informacao.

O principio da seguranca, prescrito no art. 6°, inc. VII, da LGPD, ndo poderia
ser mais cristalino: “utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difuséo”.

Ao tempo em que a lei estabelece aos agentes de tratamento o dever de zelar pela
protecdo dos dados pessoais, também lhes impde a responsabilizacdo decorrente do tratamento
irregular e do dano causado ao cidadéo titular dos dados. Esta, alias, e a esséncia de outro
principio da lei: o principio da responsabilizacdo e prestacdo de contas (art. 6°, inc. X), segundo
o qual cabe “demonstragéo, pelo agente, da adog¢ao de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas”.

Nesse sentido, observa-se a atuacdo de 6rgdos de fiscalizacdo a respeito do
assunto. Foi o caso da Secretaria Nacional do Consumidor, que notificou agente de tratamento
para que esclareca eventual responsabilidade no episodio®.

Mas ndo se tem noticia, ja passados alguns dias do episddio, com a devida vénia,
de especifica atuacdo dessa d. agéncia, orgdo de fiscalizacao ja constituido e operante e a quem
compete, por delegacgdo legislativa prevista na propria LGPD, fiscalizar e adotar providéncias
a respeito de infracdes a lei.

Ainda que se argumente que essa agéncia ainda ndo dispde dos mecanismos de
reparacao infracional em raz&o da néo entrada em vigor de parte dos dispositivos relacionados

! “Senacon notifica Serasa pelo vazamento de dados de 223 milhdes de brasileiros”, Valor Econdnico. 27 jun.2021.
ACESSo: https://valor.globo.com/empresas/noticia/2021/01/27/senacon-investiga-serasa-pelo-vazamento-de-
dados-de-223-milhoes-de-brasileiros.ghtml
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a sua capacidade punitiva, por forca do que dispbe a Lei n® 14.010, de 2020, mesmo assim,
entende este Conselho Federal, permissa venia, que existem condicdes legais, administrativas
e morais para que esse respeitavel 6rgdo adote providéncias cabiveis quanto ao episodio.

Ora, 0 art. 55-J, da LGPD, ¢é claro ao fixar as seguintes atribuicdes legais a
ANPD:

Art. 55-J. Compete a ANPD(...)XVI -realizar auditorias, ou determinar sua
realizacéo, no ambito da atividade de fiscalizac&o de que trata o inciso IV e com
a devida observancia do disposto no inciso Il do caput deste artigo, sobre o
tratamentode dados pessoais efetuado pelos agentes de tratamento, incluido o
poder publico;XVII -celebrar, a qualquer momento, compromisso com agentes
de tratamento para eliminar irregularidade, incerteza juridica ou situacéo
contenciosa no ambito deprocessos administrativos, de acordo com o previsto
no Decreto-Lei n® 4.657, de 4 de setembro de 1942;

O Conselho Federal da Ordem dos Advogados do Brasil se solidariza e
reconhece as dificuldades estruturais da ANPD, quanto ao inicio de seus trabalhos, mas a lei
esta vigente e o fato é de gravidade impar na historia brasileira. E ¢ e m momentos de grave
crise que as instituicdes devem ser testadas e corresponder ao que delas se espera, data maxima
venia.

Portanto, cabendo a ANPD o papel de fiscalizar as violagcfes, especialmente as
de elevada gravidade, aos direitos de protecdo de dados pessoais do cidaddo, pugna este
Conselho Federal sejam adotadas imediatas medidas para a apuragdo dos vazamentos de dados
aqui relatados.

Colhemos o ensejo para renovar a V.Exa. os protestos de elevada estima e
consideracao.

Atenciosamente,

v

Felipe de Santa Crug Oliveira Scaletsky
Presidente do Conselho Federal da OAB
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Rdarigjo-Bé{dar(i A“Imei_d\ét de Castro
Conselheiro Federal e Ouvidor-Geral Adjunto do Conselho Federal da OAB
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