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(Conjunto ADI 6649 e ADPF 695)

O SENHOR MINISTRO GILMAR MENDES (RELATOR): Trata-se
de Acao Direta de Inconstitucionalidade e de Arguicao de
Descumprimento de Preceito Fundamental que, sob diferentes
perspectivas, enderecam a controvérsia relativa aos limites, ao ambito de
protecao e a dimensao axioldgica dos direitos fundamentais a privacidade
e ao livre desenvolvimento da personalidade, especificamente no que diz
respeito ao tratamento de dados pessoais pelo Estado brasileiro.

Inicialmente, saido as sustentagdes orais que antecederam o debate
da causa, todas fundadas em substanciosos argumentos de indole
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constitucional e em um profundo didlogo com os precedentes desta
Corte. Registro que a verticalidade das manifestagdes e as diferentes
concepgoes que existem sobre a matéria apenas comprovam a indiscutivel
necessidade de submeter a controvérsia ao escrutinio do Tribunal Pleno.

Nao ha duavidas quanto ao assento constitucional da matéria
ventilada nas a¢des de controle concentrado. E o que se conclui por meio
de rapida incursao na jurisprudéncia do Supremo Tribunal Federal, que,
ao ser provocado, nao se eximiu de enfrentar, em mais de uma ocasiao, a
constitucionalidade de atos de coleta, armazenamento, transferéncia e
divulgacao de dados pessoais por agentes publicos.

Faco referéncia, pela relevancia do precedente, ao memoravel
julgamento da Acdo Direta de Inconstitucionalidade 6.387, de relatoria
da EMINENTE MINISTRA ROSA WEBER, em que o Supremo Tribunal
Federal reconheceu a existéncia de um direito fundamental autonomo a
protecao de dados pessoais na ordem juridico-constitucional brasileira. A
decisao é importante por diversos aspectos.

Primeiro, por contribuir para a constru¢ao de uma dogmatica
constitucionalmente adequada para o que se tem chamado de era digital,
ber¢o de uma sociedade fundada no desenvolvimento tecnoldgico e no
intercambio de informacgoes digitais. Segundo, pela enunciacdo dos
vetores interpretativos e do substrato axioldgico que devem orientar a
compreensao e a aplicacao de toda a legislacao existente sobre o tema.

Aqui também, nos casos ora em julgamento, surge outra auspiciosa
oportunidade para que a Corte, no contexto das rela¢oes entre os gestores
publicos e os titulares de dados pessoais, examine o ambito de protecao
do direito a autodeterminagao informativa, mais precisamente os limites e
as salvaguardas institucionais que se aplicam ao compartilhamento de
informacoes entre 6rgaos e entidades da administragao publica federal.

Pois bem. Examino inicialmente as preliminares ao mérito suscitadas
pela Advocacia-Geral da Uniao na Agao Direta de Inconstitucionalidade
6.649 e na Arguicao de Descumprimento de Preceito Fundamental 695.

Em seguida, adentro a controvérsia constitucional que compde a
esséncia das a¢des de controle concentrado, debrucando-me sobre as teses
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deduzidas pelo Conselho Federal da Ordem dos Advogados do Brasil e
pelo Partido Socialista Brasileiro (PSB).

Ao apreciar as acOes de controle concentrado, avalio se € legitimo o
compartilhamento de dados pessoais entre Orgaos e entidades da
administracao publica federal, examinando a compatibilidade do Decreto
10.046/2019 com o regime de protecao de dados estabelecido pela ordem
constitucional brasileira.

I - Admissibilidade

Em manifestacao escrita na ADI 6.649, a Advocacia-Geral da Uniao
alega 0 nao cabimento da agao direta de inconstitucionalidade para
impugnacao de regulamentos ou atos normativos que exorbitam do
poder regulamentar. Afirma, em sintese, que o Decreto 10.046/2019
constitui ato normativo estritamente subordinado, dependente de lei, de
modo que as teses deduzidas pelo autor nao caracterizariam ofensa direta
ao texto constitucional.

Com a devida vénia, entendo que nao prospera a preliminar
articulada na manifestacao da AGU, pelas razdes que passo a expor.

A proposito do tema, a jurisprudéncia do Supremo Tribunal Federal
realmente se consolidou no sentido de nao se admitir acao de controle
concentrado de atos normativos secundarios, quando as razdes que
inspiram a agao direta pressupdoem prévio confronto entre o regulamento
administrativo e a legislagao infraconstitucional. A esse respeito, sao ricas
as consideragoes feitas pelo eminente Ministro Celso de Mello, na ADI
1.347/DF:

[...] 0 eventual extravasamento, pelo ato regulamentar, dos
limites a que se acha materialmente vinculado podera
configurar insubordina¢ao administrativa aos comandos da lei.
Mesmo que desse vicio juridico resulte, num desdobramento
ulterior, potencial violagao da Carta Magna, ainda assim estar-

se-ia em face de uma situacdo de inconstitucionalidade
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meramente reflexa ou obliqua, cuja apreciacdao nao se revela
possivel em sede de jurisdigao concentrada.

As razdes que inspiram essa orientacdao jurisprudencial sao
evidentes. Prevalece na doutrina que controlar a constitucionalidade
significa aferir a compatibilidade de determinada interpretagao ou
aplicacao de leis ou atos normativos em face do texto constitucional.
Como anota Jorge Miranda, a constitucionalidade e a
inconstitucionalidade designam conceitos de relacao, isto €, “a relagio que
se estabelece entre uma coisa — a Constituicio — e outra coisa — um
comportamento — que lhe estd ou ndo conforme, que com ela é ou ndo compativel,
que cabe ou ndo no seu sentido” (Manual de Direito Constitucional,
Coimbra: Coimbra Editora, 1983, pp. 273-274).

Sao justamente essas premissas que orientaram a jurisprudéncia do
Supremo Tribunal Federal acerca do nao cabimento do controle abstrato,
quando a articulagdo da tese de inconstitucionalidade pressupoe prévio
exame de dispositivos infraconstitucionais. Por isso, a Corte tem repelido
acoes diretas fundadas exclusivamente na alegacao de insubordinacao do
poder regqulamentar aos comandos da lei, nelas identificando uma situacao
de ofensa meramente reflexa ou obliqua que escapa dos limites do
controle concentrado de constitucionalidade.

Por outro lado, nao sao poucos, tampouco isolados, os precedentes
em que o Tribunal conheceu de agoes diretas de inconstitucionalidade
ajuizadas contra decretos editados pelo Poder Executivo, sobretudo
quando se trata de regulamento com perfil autbnomo ou de decreto que,
a pretexto de dar fiel execucao a lei, exorbita flagrantemente do ambito
do poder regulamentar (ADI-MC 2.155/PR, Rel. Min. Sydney Sanches, D]
12.6.2001; ADI-MC 1.435/DF, Rel. Min. Francisco Rezek, DJ 6.8.1999; ADI
1.969-MC, Rel. Min. Marco Aurélio, DJ 5.3.04; e ADI 2.950-AgR, Rel. Min.
Marco Aurélio, redator para acordao Min. Eros Grau).

No presente caso, é evidente que o decreto editado pelo Poder
Executivo nao se esgota na mera regulamentacao de dispositivos da Lei
12.527/2011, que dispde sobre o acesso a informagao na administragao
publica, e da Lei 13.709/2018, conhecida como Lei Geral de Protecao de

4
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Dados Pessoais.

Em diversos aspectos, o Decreto 10.046/2019 parece ter forga
normativa propria, introduzindo alteragdes na ordem juridica vigente. E
0 que ocorre, a guisa de exemplo, com a instituigao do Cadastro Base do
Cidadao, que retine, em uma base unificada, informacgoes biograficas que
constam nas diferentes bases temiticas que atualmente compdem o acervo
de dados da Administracao Publica Federal (art. 16). Chama a atencao,
ainda, a criagao do Comiteé Central de Governanca de Dados (art. 21), com
poder de (i) deliberar sobre a exata extensao dos dados biograficos que
constarao do Cadastro Base do Cidadao (incisos VII e VIII); (ii) definir as
hipoteses de compartilhamento amplo, restrito e especifico; e (iii) fixar
regras e parametros para o compartilhamento de dados entre drgaos da
Administracao Publica Federal (incisos I e II).

Convém ressaltar que o proprio Presidente da Republica reconheceu
que, ao editar o Decreto 10.046/2019, operava com relativa margem de
liberdade, e nao apenas com a finalidade de dar fiel execugao as leis. Nao
por outra razao, invocou tanto a prerrogativa prevista no art. 84, caput, 1V,
da Constituicdo Federal quanto aquela prevista no inciso VI, alinea “a”,
do mesmo dispositivo, que assegura ao Chefe do Poder Executivo o
poder de expedir decretos de perfil nao regulamentar, cujo fundamento
de validade repousa diretamente na Constituicao.

Examino as preliminares suscitadas pela Advocacia-Geral da Uniao
na ADPF 695, designadamente as alega¢oes de auséncia de indicagao
precisa do ato do Poder Publico, de inobservancia do requisito de
subsidiariedade e de auséncia do interesse de agir.

De inicio, reputo que a lesdo a preceitos fundamentais por ato do
Poder Publico — compartilhamento de dados da Carteira Nacional de
Habilitagao entre o SERPRO e a ABIN - parece estar suficientemente
indicada na peca inicial, sendo comprovada pelos documentos
colacionados aos autos, que indicam (i) a transmissao da informacgao por
veiculo de midia; e (ii) a confirmacao desta em manifestacao das
autoridades. Em um primeiro juizo, tais documentos mostram-se

suficientes para a comprovagao do ato concreto, em consonancia ao art.
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3¢, 1I, da Lei 9.882/99.

No mais, intimada, a Unido juntou aos autos acervo probatorio
complementar — em especial a Portaria 15/2016, do DENATRAN, e o
Termo de Autorizagao 07/2020, emitido pelo DENATRAN em favor da
ABIN, documentos que contribuem para a compreensao dos exatos
contornos do ato do Poder Publico impugnado na ADPF.

Afasto, ainda, a alegacao de auséncia de impugnacao adequada de
todo o complexo normativo em que a medida administrativa esta
inserida. Dos documentos ja ressaltados e dos fundamentos da exordial é
possivel aferir com perfeicao tanto os parametros de controle quanto o
ato do Poder Publico impugnado pelo requerente, sendo isso suficiente ao
conhecimento da ADPF.

Também nao vislumbro desrespeito ao requisito da subsidiariedade.
Importa destacar, a principio, que a Lei 9.882/99 impoe que a arguicao de
descumprimento de preceito fundamental somente serd admitida se nao
houver outro meio eficaz de sanar a lesividade (art. 4%, § 1°).

Uma leitura apressada do dispositivo poderia conduzir a
compreensao de que o cabimento da arguicao de descumprimento de
preceito fundamental se restringe as hipoteses de absoluta inexisténcia de
qualquer outro meio capaz de tutelar a ordem constitucional.

Uma leitura mais cuidadosa, porém, revela que, na andlise sobre a
eficicia da protecao de preceito fundamental, deve predominar enfoque
objetivo ou de protecao da ordem constitucional objetiva. Em outros
termos, o principio da subsidiariedade — inexisténcia de outro meio eficaz
de sanar a lesao — ha de ser compreendido no contexto da ordem
constitucional global.

O carater enfaticamente objetivo do instituto, assim, enseja a
interpretacao no sentido de que o meio eficaz de sanar a lesao parece ser
aquele apto a solver a controvérsia constitucional relevante de forma
ampla, geral e imediata.

No ambito da ADPF, o ajuizamento da agao e sua admissdo estao
vinculados, muito provavelmente, ao significado da solucao da

controvérsia para o ordenamento constitucional objetivo, e nao a protecao
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judicial efetiva de wuma situacao singular. Assim, o juizo de
subsidiariedade ha de ter em vista, especialmente, a logica ja consolidada
dos processos objetivos no sistema constitucional (ADPF 33, de minha
Relatoria; ADPF 79, Rel. Min. Cezar Peluso, 4.8.2005; ADPF 99, Rel. Min.
Ricardo Lewandowski, 8.3.2010; e ADPF 76, da minha relatoria,
13.2.2006).

Ante a inexisténcia de outro processo de indole objetiva apto a
solver, de uma vez por todas, a controvérsia constitucional, afigura-se
integralmente aplicavel a arguigao de descumprimento de preceito
fundamental. E que as agdes originarias e o proprio recurso
extraordindrio nao parecem, as mais das vezes, capazes de resolver a
controvérsia constitucional de forma geral, definitiva e imediata.

No presente caso, a potencial lesdo a preceitos fundamentais
consuma-se tao logo ocorra o compartilhamento de dados pessoais
pretendido pelas autoridades do Poder Publico. Dessa forma, mesmo que
fosse cabivel o manejo de instrumentos processuais ordindrios, nao
haveria tempo habil para uma resposta jurisdicional apta a sanar, de
modo eficaz, o risco de grave comprometimento de valores essenciais
contemplados pelo texto constitucional.

Rememoro também a férmula da relevancia do interesse publico
para justificar a admissao da arguigao de descumprimento — explicita no
modelo alemao —, que esta implicita no sistema criado pelo legislador
brasileiro, tendo em vista o carater marcadamente objetivo que conferiu
ao instituto.

Assim, o Supremo Tribunal Federal podera, ao lado de outros
requisitos de admissibilidade, emitir juizo sobre a relevancia e o interesse
publico contido na controvérsia constitucional, podendo recusar a
admissibilidade da ADPF sempre que nao vislumbrar relevancia juridica
na sua propositura.

O caso concreto tem a necessaria relevancia. Tem por fim evitar a
lesio ao direito fundamental a dignidade da pessoa humana, a
intimidade e a vida privada, na esteira do reconhecimento, em

julgamento recente do Tribunal Pleno, da protecao de dados pessoais
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como direito fundamental autonomo (ADI 6.387, Rel. Min. Rosa Weber).

Enfim, por qualquer angulo que se aprecie a matéria, ndo me parece
razoavel impedir o escrutinio do tema pelo Supremo Tribunal Federal,
seja pela relevancia das teses invocadas na ADPF, que se relacionam
diretamente com o regime constitucional de protecao de dados pessoais,
seja pelo risco de afetagao da privacidade de milhares de brasileiros.

O presente julgamento franqueia ao Tribunal Pleno a possibilidade
de se debrugar sobre o regime juridico de compartilhamento de dados
entre oOrgaos e instituicoes do Poder Publico. Pée em perspectiva,
portanto, uma questao de crucial importancia para qualquer sociedade
democratica contemporanea, qual seja, o alcance, os limites e a fisionomia
do direito a autodeterminacao informativa.

Assim, com a devida vénia, entendo que seria temerario subtrair
essa questao do controle abstrato de normas pelo Supremo Tribunal
Federal, relegando-a a instrumentos processuais que nao oferecem meios
de solver a controvérsia constitucional de forma ampla, geral e imediata.

Por tudo, a arguicao de descumprimento de preceito fundamental

nao apresenta Obices intransponiveis a impedir a apreciagao das teses
articuladas na inicial (art. 4° da Lei 9.882/1999).

II — Mérito

Nao ha como negar que existem razoes fundadas para as
preocupacOes externadas pelo requerente. Infelizmente, ainda ha
autoridades publicas que insistem no mau vezo de inverter a hierarquia
das normas, acreditando menos na Constituicao e nas leis do que em
regulamentos editados pelo Poder Executivo. E, o que é pior, ndo raras
vezes essa postura se ampara em leituras distorcidas do proprio texto do
ato regulamentar, cujos limites semanticos ndao dao margem para a
interpretacdo ilegitima proposta pelo administrador (também comum,
nessa seara, € a tentacao de fraudar a jurisdi¢cao deste Supremo Tribunal
Federal mediante o achamboado expediente de revogacdes de atos
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infralegais as vésperas de sessdao de julgamento).

Os exemplos sao os mais variados e falam por si. Sem grandes
digressoes, temos aqui, em julgamento na ADPF 695, uma tentativa
obscura de compartilhamento massivo dos dados pessoais de 76 milhoes
de brasileiros com oOrgaos integrantes do Sistema Brasileiro de
Inteligéncia. Causa perplexidade que, ao se manifestar nos autos, a Uniado
pretendeu amparar essa pratica manifestamente inconstitucional em
permissoes supostamente conferidas pelo Decreto 10.046/2019, ignorando
os principios mais comezinhos do regime constitucional de protecao de
dados.

Além disso, todos nos conhecemos — porque a controvérsia
desaguou neste Tribunal — a tentativa de edi¢cdo da Medida Provisdria
954/2020, que determinava que as operadoras de telefonia
disponibilizassem ao IBGE, em meio eletronico, os nomes, nimeros de
telefone e enderecos de milhdes de wusuarios de servicos de
telecomunicacdo. O caso foi conduzido com exceléncia pela EMINENTE
MINISTRA ROSA WEBER, que nao hesitou em apontar a flagrante
inconstitucionalidade da medida provisoria e o risco que ela oferecia a
liberdades publicas consagradas pelo regime democratico (ADI 6.387).

Também € grave a noticia trazida pelo Laboratdrio de Politicas Piblicas
e Internet de que o Comité Central de Governanga de Dados, no exercicio
de suas atribui¢coes regulamentares, recomendou que dados pessoais
fossem submetidos ao nivel de compartilhamento restrito. Segundo
cartilha elaborada pelo Comité, pertenceriam a essa categoria as seguintes
informagOes biograficas: nome completo, endereco, numeros de
identificacao (CPF, NIS e titulo eleitoral), situacao civil, data de
nascimento, telefone e endereco de email (disponivel em
https://www.gov.br/governodigital/pt-br/governanca-de-
dados/formulario_regras-de-compartilhamento_modelo-v1-0.pdf).

O evento preocupa, na medida em que, por definicdo, o nivel de
compartilhamento restrito engloba dados que, apesar de sigilosos, podem
ser livremente acessados por todos os Orgaos e entidades da

Administracao Publica Federal. Cuida-se, assim, de categoria que almeja
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impedir o acesso do publico externo a dados cujo sigilo seja
imprescindivel a seguranga da sociedade e do Estado, sem obstaculizar o
livre fluxo das informacgoes entre os diferentes 6rgaos que compdoem o
aparelho estatal.

Por permitirem ampla difusdo de dados sensiveis entre entidades
governamentais, os limites impostos pelo nivel de compartilhamento
restrito oferecem protecao inadequada para a tutela dos valores
estruturantes da LGPD. Salta aos olhos, portanto, o0 manifesto equivoco
cometido pelo Comité Central de Governanca de Dados, ao editar
recomendacdo que encerra grave risco de malversacio de dados
pessoais e de violacao da privacidade dos usuarios do servico publico.

Tudo isso reforca a premente necessidade de exercermos com
extremo rigor o controle de politicas publicas que possam afetar
substancialmente o direito fundamental a protegao de dados pessoais. No
caso especifico do Decreto 10.046/2019, diante dos excessos praticados
pela Administracao Publica Federal, impde-se uma correcao de rumos,
com o objetivo de imunizar o texto normativo contra leituras desviantes
da Constituicao Federal.

Para tanto, afigura-se adequada solugdao que, preservando ao
maximo a autoridade do Chefe do Poder Executivo e o espaco de
conformacdao que ¢ inerente ao exercicio do poder regulamentar,
empreenda interpretacio do Decreto 10.046/2019 que o coloque em
conformidade com a Constituicao Federal.

Nessa senda, cumpre que indaguemos, antes de mais nada, se a

interpretacio conforme a Constituicao tem lugar para o caso em apreco.

A resposta para tanto passa pela devida contextualizacao da interpretacao
conforme a Constitui¢do no quadro mais geral das férmulas decisdrias
intermediarias.

A expansao de tarefas e papéis atribuidos ao poder publico,
mormente apos a segunda metade do século XX, importou em novo
modelo de organizagao politica, o “Estado Social”, cuja realizagao
dependia de um incremento (tanto no campo tematico como no grau de
intensidade) das atividades legislativa e administrativa. (FORSTHOFF,

10
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Ernst. “Begriff und Wesen des sozialen Rechtsstaates”. In: Rechtsstaat im
Wandel. Verfassungsrechtliche Abhandlungen, 1950-1964. Stuttgart: W.
Kohlhammer, 1964, p. 38; ALEXY, Robert. Theorie der Grundrechte.
Frankfurt: Suhrkamp, 1986, p. 395 e ss.).

Ao Estado foram imputados deveres até entao inéditos e, de seu
descumprimento, originaram-se expedientes inconstitucionais também
singulares, frente aos quais a jurisdigao constitucional teve que aprender
a lidar. Tal como a chamada omissao parcial. Nela, como leciona Hartmut
Maurer, a inconstitucionalidade se materializa em uma disciplina
normativa diferenciada (Unterschiedlichkeit der Regelung), que vulnera o
principio da isonomia. (MAURER, Hartmut. “Zur
Verfassungswidrigerklarung von Gesetzen”. In: Im Dienst an Recht und
Staat: Festschrift fur Werner Weber. Berlim: Dunker und Humbolt, 1974,
p. 345).

Assim, diz Jorn Ipsen, a inconstitucionalidade nao é imputavel a
uma regra juridica isoladamente considerada: o que se tem é a
inconstitucionalidade de wuma chamada relacdo normativa
(verfassungwidrige  Normrelation) (IPSEN, Jorn. Rechtsfolgen der
Verfassungsidrigkeit von Norm und Eizelakt. Baden-Baden: Nomos
Verlag, 1980, p. 213 e ss.)

Nesse sentido, o Tribunal Constitucional Alemao, ja em 1958, no
caso Teuerungszulage, lavrou ensinamento jurisprudencial destinado a
fazer fortuna no constitucionalismo contemporaneo: em se tratando de
omissdao parcial, nao obstante a inconstitucionalidade da norma, uma
consequente declaracao de nulidade “causaria uma situacdo na qual a
ordem constitucional seria respeitada ainda menos”. (BVerfGE 8, 1,
Primeiro Senado, em 11 de junho de 1958).

O tratamento dogmatico e jurisprudencial da omissao parcial foi
apenas o primeiro passo. Desde entdo, os tribunais constitucionais
desenvolveram amplo leque de féormulas decisdrias intermediarias,
expressao pela qual Gustavo Zagrebelsky e Valeria Marceno agrupam
estilos de decisdes e técnicas processuais cujo trago comum esta em

conferir, a jurisdicdo constitucional, possibilidades outras que nao o

11
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binario “lei constitucional e portanto valida” versus “lei inconstitucional e
portanto nula”. Técnicas essas funcionalmente orientadas para preservar
a utilidade das decisoes dos Tribunais Constitucionais naqueles casos em
que — pontifica Zagrebelsky — “a eliminagio pura e simples da lei ndo
remediaria a inconstitucionalidade, mas concorreria, paradoxalmente, a
produzir resultados de inconstitucionalidade ainda wmais grave”.
(ZAGREBELSKY, Gustavo e MARCENO, Valeria. Giustizia
Costituzionale. Bolonha: il Mulino, 2012, p. 338).

A interpretacio conforme a Constituicdo insere-se plenamente
nesse marco. Filia-se ao género das técnicas decisorias intermediarias,

porquanto seu uso pressupOe e orienta-se pela funcdo primordial de

afastar a producdo de resultados inconstitucionais. Para assim fazé-lo, a

interpretacao conforme a Constituicao se vale da diferenca entre texto e
norma, nisso compreendidas distingdes correlatas, como disposicao e
norma, texto legislativo e programa normativo etc. Pressuposto
hermenéutico este que, de resto, fundamenta técnicas decisorias
intermedidrias congéneres, como a declaracao parcial qualitativa de
inconstitucionalidade.

E em conformidade com esses pressupostos que a técnica da
interpretacao conforme consegue evitar a solugao radical de operar o
expurgo total ou parcial de texto normativo. Trata-se de solucao que
observa aquela “exigéncia de gradualidade” que se espera das
intervencoes de um Tribunal quando em jogo atos normativos
produzidos pelos demais Poderes.

Dai o acerto de Zagrebelsky ao pontificar que “a inconstitucionalidade
da lei é a faléncia da interpretacdo”. Sim, porque a adocao de “solugdes
menos incidentes”, como a interpretacao conforme e demais técnicas
intermedidrias, nao é algo desejavel apenas por motivos de ordem
pratica, e sim postura que se espera do julgador por razdes de ordem
constitucional (ZAGREBELSKY, Gustavo e MARCENO, Valeria.
Giustizia Costituzionale. Bolonha: il Mulino, 2012, p. 385 e 401). Razoes
como a cldusula da separacao dos poderes e demais principios que a
desenvolve, como o principio da conformidade funcional (MENDES,
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Gilmar Ferreira. BRANCO, Paulo Gustavo Gonet. Curso de Direito
Constitucional. 14% ed. Sao Paulo: Saraiva, 2019, p. 94).

Nesse marco, deixo expressamente assentado que o primeiro critério
que servird de norte para o manejo da interpretacdo conforme a
Constituicdo no caso em apreco, ¢ aquele que homenageia a fungao
precipua dessa técnica de decisao intermedidria: a de afastar a produgao
de resultados inconstitucionais extremos.

Explicito, também, um segundo critério.

E bem verdade que é mais simples divisar uma dimensao negativa
da interpretacdo conforme a Constituicao. Assim se da quando, por
exemplo, o Tribunal delibera pela exclusao de interpretacoes
consideradas inconstitucionais. Mas nem so de efeitos cassatorios vive a
interpretagao conforme a Constituicao. As Cortes Constitucionais
também se valem dessa técnica para colmatar lacunas, em atividade de
otimizacao constitucional, mediante a qual, preleciona Christoph Gusy,
se procede a constru¢do normativa por analogia, reducao, ou por
derivacao de premissas normativas da Constituicao (GUSY, Christoph.
Parlamentarischer Gesetzgeber und Bundesverfassungsgericht. Berlim:
Duncker und Humblot, 1985 p. 214; ZIPPELIUS, Reinhold.
“Verfassungskonform Auslegung von Gesetzen”. In:
Bundesverfassungsgericht und Grundgesetz. Vol. 2. Tiibingen: Mohr
Siebeck, 1976, p. 121).

E assim porque, ha tempos, a atuagdo da jurisdi¢do constitucional
nao mais se resume aquela func¢ao negativa, relacionada a eliminagao de
normas contrarias a Constituicdo descrita pela figura do “legislador
negativo”. Desempenha também fung¢des positivas de “recomposiciao
interpretativa” e de “integracdao normativa” do ordenamento juridico.
(ZAGREBELSKY, Gustavo e MARCENO, Valeria. Giustizia
Costituzionale. Bolonha: il Mulino, 2012, p. 338).

Coerente a esse marco, o Professor Emérito da Universidade de
Roma “La Sapienza” e Juiz da Corte Constitucional da Itdlia, Franco
Modugno, ensina que da interpretacao conforme a Constitui¢ao nao se
espera, apenas, a fungao negativa de invalidagao de normas oriundas da
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interpretacao de um dispositivo, mas também a func¢ao positiva de
promover a coeréncia do ordenamento juridico, obstando que a legislagao
infraconstitucional faca “sistema em si mesma”, no exato instante em que
promove a integracao desta com o plexo normativo superior.
(MODUGNO, Franco. “Metodi ermeneutici e Diritto Costituzionale”. In:
Scritti  sull’Interpretazione Costituzionale. Napoles: Editoriale
Scientifica, 2008, p. 68 e ss.)

Nao poderia ser diferente, uma vez que a interpretacao conforme a
Constituicao traduz espécie, variante ou subdivisdo da interpretacao
sistematica (SPANNER, Hans. “Die verfassungskonforme Auslegung in
der Rechtsprechung des Bundesverfassungsgerichts”. In: Archiv des
offentlichen Rechts. Vol. 91, n. 4. Tiibingen: Mohr Siebeck, 1966, p. 503;
HAAK, Volker. Normenkontrolle wund verfassungskonforme

Gesetzesauslegung des  Richters. Eine  rechtsvergleichende
Untesuchung. Bonn: Roehrscheid, 1963, p. 259; EBSEN, Ingwer. Das
Bundesverfassungsgericht als Element gesellschaftlicher
Selbstregulierung. Eine pluralistische Theorie der

Verfassungsgerichtsbarkeit im demokratischen Verfassungsstaat.
Berlim: Duncker und Humblot, 1985, p. 91).

Precisamente por isso, a interpretacao que busque garantir a
supremacia da Constituicao requer que a superioridade da norma
constitucional ocorra nao apenas negativamente. A Constituicio nao
pode ser reduzida a funcao de fornecer um limite ao direito
infraconstitucional, exatamente porque o texto maior € algo que se realiza

no tempo, e nao um dado inerte:

“Nao é um dado ‘inerte’ que possa ser tomado como
critério fixo para determinar um ponto exato dentro de uma
banda de oscilagdo de significados normativos possiveis de
uma disposicao legislativa. Em outras palavras, interpretar uma
disposicdlo com base em outras significa realizar uma
interpretacdo sistematica, isto €, construir uma norma
compativel com todas.” (CHESSA, Omar. “Non manifesta

infondatezza versus interpretazione adeguatrice?”. In:
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D’AMICO,  Marilisa;, RANDAZZO, Barbara  (orgs.).
Interpretatzione conforme e tecniche argomentative. Turim:
Ed. Giappichelli, 2009, p. 272) (grifou-se).

Dai ser premente a valorizagao do componente positivo da
superioridade da Constituicdo, que conduz a transformacdao dos
dispositivos interpretados em normas consoantes a Constituigao.
Exsurge, com isso, o segundo critério que orientara o uso da técnica
decisdria requerida: uma interpretacao adequada das normas infralegais
ora impugnadas nao ha de se contentar com o simples cotejo da
literalidade do texto de decretos com padroes normativos superiores (Lei
Geral de Protecao de Dados, Constituicao Federal). Antes, exige
reconstru¢ao normativa sistematica.

Atento a essas premissas, assinalo que, no caso vertente, a declaracao
de inconstitucionalidade de todo o panorama normativo, esvaziando todo
o seu alcance, acabaria por destituir os drgaos do Poder Executivo de
normas operacionais necessarias ao compartilhamento de dados no
interesse da eficiente prestacao de servigos publicos. Nesse sentido, a
extirpagao pura e simples da norma impugnada poderia acarretar,
fundamentalmente, a formacdo de vacuo regulamentar numa darea
relevante e sensivel para o gestor publico, com impactos nocivos para a
eficiéncia e seguranga da atividade administrativa.

Em um outro cendrio, caso se entenda pela repristinagdo do Decreto
8.789/2016, revogado pelo atual regulamento, o resultado seria ainda

mais nocivo a protecao de privacidade. A norma anterior estabelecia que

os dados cadastrais sob gestao dos oOrgaos publicos federais seriam
“compartilhados entre as bases de dados oficiais, preferencialmente de forma
automdtica, para evitar novas exigéncias de apresentacdo de documentos e
informagoes e possibilitar a atualizacdo permanente e simultinea dos dados”.
Dado o obsoletismo do texto anterior, é licito concluir que o efeito
repristinatdrio da declaragao de inconstitucionalidade causaria ainda
mais inseguranca e instabilidade, na medida em que os dispositivos
revogados ndo apenas impunham o compartilhamento automatico de

informacgOes cadastrais entre todos os Orgaos publicos federais, como
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também silenciavam completamente a respeito da adocao de
salvaguardas institucionais para protecao de dados pessoais.
Evidencia-se, a ndo mais poder, a necessidade de adocdo da técnica

decisoOria intermediaria da interpretacao conforme a Constituicao.

Com efeito, por qualquer angulo que se observe a matéria, parece-
me mais adequado, no contexto do equilibrio que deve existir entre os
Poderes, preservar o programa normativo contido no decreto presidencial
em tudo aquilo que estiver alinhado com a Constitui¢ao Federal. E, como
visto, sao muitas as possibilidades de tratamento legitimo de dados
pessoais por orgaos e entidades governamentais.

Por tudo o quanto foi dito, adianto que o objeto desta fiscalizagao em
abstrato de constitucionalidade, o Decreto 10.046/2019, pode ostentar
sentido compativel com o texto constitucional. Ante a polissemia da
norma, que conduziu a eventos recentes de grave descumprimento de
preceitos fundamentais, ¢ dever do Tribunal atuar diligentemente para,
empregando a técnica decisoria adequada, subtrair do campo semantico
da norma eventuais aplicagcdes ou interpretagdes que conflitem com o
direito fundamental a protecao de dados pessoais.

Passo a fazé-lo, atento, em primeiro lugar, ao papel que a jurisdigao
constitucional tem assumido, no direito comparado, para a criacao de
mecanismos de salvaguarda de posigoes juridico-fundamentais em face
do desenvolvimento tecnoldgico. Apds, discorro sobre o ambito de
protecao e perfil do direito fundamental em jogo (autodeterminacao
informacional), bem como sua concorréncia com principios formais como
o da supremacia do interesse publico. Realizado esse percurso, obteremos
o parametro adequado, acredito, para conformar o programa normativo
do Decreto 10.046/2019 a Constituicao Federal.

2.1 - Inovacdo juridica como contraface da inovacdao técnica: a
permanente abertura da ordem constitucional a transformacao

tecnolégica por obra da jurisdi¢ao constitucional comparada.

A discussao travada nestes autos testa as possibilidades e os limites
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da protecao constitucional do direito a privacidade (art. 5% inciso X, da
CF), vis-a-vis os riscos desencadeados pelo constante avango tecnoldgico
que caracteriza a nossa sociedade da informacao.

Na era digital, as novas tecnologias de comunicacao se tornaram
condi¢ao necessaria para a realizacao de direitos basicos — como se faz
evidente no campo da liberdade de expressao, de manifestagao politica e
de liberdade religiosa. Contudo, verifica-se que esses mesmos avangos
tecnologicos suscitam riscos generalizados de violacdo de direitos
fundamentais basicos.

Como muito bem destacado por Wolfgang Hoffmann-Riem, ¢é
necessario que, diante das ameagas geradas pelo desenvolvimento da
tecnologia, a jurisdigao constitucional atue como instrumento de inovagao
juridica, visando a constante atualizacdo da tutela dos direitos

fundamentais:

As tecnologias oferecem um enorme potencial, e nao é
exagero referir-se as oportunidades decorrentes da sociedade
da informacdao. Na maioria dos aspectos da vida diaria, os

cidadios sio hoje obrigados a utilizar as novas tecnologias

para ndo serem social e economicamente marginalizados. Mas

as novas tecnologias também trazem consigo um potencial de
perigo: nao so6 o de terceiros, incluindo o Estado, penetrando na
esfera privada, mas também o desenvolvimento de um poder
de comunicagdo e de poder econdmico que impde seus
interesses seletivamente através de manipulagao ou por outros
meios (traducao livre) (HOFFMANN-RIEM, Wolfgang.
“Innovaciones en La Jurisprudencia del Tribunal Constitucional
Aleman, a Propdsito de la Garantia De Los Derechos
Fundamentales En Respuesta A Los Cambios Que Conducen A
La Sociedad De La Informacion”. In: ReDCE, n. 22, 2014).

O direito fundamental a igualdade — enquanto ntcleo de qualquer
ordem constitucional — é submetido a graves riscos diante da evolugao
tecnologica. O crescimento exponencial das atividades de coleta,

tratamento e andlise de dados pessoais possibilita que governos e
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empresas utilizem algoritmos e ferramentas de data analytics,
promovendo classificagoes e esteriotipagdes discriminatdrias de grupos
sociais na tomada de decisOes estratégicas para a vida social, como a
alocagao de oportunidades de acesso a emprego, negdcios e outros bens
sociais. Essas decisdes sao claramente passiveis de interferéncia por
viesses e inconsisténcias que naturalmente marcam as analises estatisticas
que os algoritmos desempenham.

Alguns exemplos nesse sentido sao dignos de nota. Nos Estados
Unidos, por exemplo, uma ferramenta de gerenciamento automatizado
do sistema prisional chamada de Correctional Offender Management
Profiling for Alternative Sanctions (COMPAS) tem sido utilizada para
avaliacao do risco de reincidéncia dos egressos. Essa ferramenta funciona
a partir de arvore decisoria, que classifica os detentos em um espectro de
risco que varia de um a nove, sendo nove o mais alto e um o mais baixo.

Em 2017, a Suprema Corte de Wisconsin manteve a condenacgao de
um réu que foi acusado de fugir da policia ao dirigir um carro
anteriormente utilizado em um tiroteio. Ele havia sido condenado
previamente por agressdao sexual e, apds uma avaliagdo do algoritmo,
considerou-se que havia alto risco de reiteracao delitiva, a justificar a
imposicao da pena privativa de liberdade de seis anos.

Todo esse panorama nos indica que, em certas areas, o processo
artesanal de tomada de decis0es criticas para o Estado de Direito tem sido
progressivamente  substituido por solugdes automatizadas. Em
decorréncia dessas transformacoes, € inequivoco que, sob o influxo da
dimensao objetiva dos direitos fundamentais, surge um dever estatal de
protecao dos valores estruturantes do regime democratico, por meio da
criacao de salvaguardas institucionais que preservem a esséncia da
cidadania.

E por isso que, diante dos riscos inerentes a sociedade da
informacao, cabe ao Tribunal, de um lado, reconhecer que a disciplina
juridica do processamento e da utilizacao de dados pessoais acaba por
afetar o sistema de protecao de garantias individuais como um todo e,

de outro, proceder a uma releitura de mecanismos classicos de defesa
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das liberdades publicas e do Estado Democratico de Direito.

Esse ambiente faz com que os Tribunais Constitucionais tenham que
proceder a uma constante reafirmacao da forca normativa da
Constituigao, de modo a preservar garantias individuais que constituem a
base do regime democratico e que, hoje, sao diretamente ameacadas pelo
descompasso entre o poder de vigilancia e os mecanismos de protecao da
intimidade.

Os riscos inerentes a era digital devem ser considerados na leitura e
na aplicagdo da Constituicdo Federal de 1988. Alias, ousaria dizer que
nunca foi estranha a jurisdicdo constitucional a ideia de que os
parametros de protecio dos direitos fundamentais devem ser
permanentemente abertos a evolucao tecnoldgica. Dentro da tradigao do
judicial review norte-americano, por exemplo, mesmo o0s juristas
partidarios do originalismo constitucional reconhecem que a inovagao
naturalmente levanta questdes sobre como a Constituicao se aplica aos
novos fendmenos sociais. Como advertiu o professor Lawrance Lessig,

em 1996, no contexto da disseminacao da internet:

“Os Founding Fathers deram ao povo uma Constituicao
para um mundo onde a tecnologia era imperfeita. Nesse
mundo, a liberdade reinava, ndo tanto porque a lei positiva a
criava; mas porque as tecnologias imperfeitas se submetiam a
justica. Quando as tecnologias daquele mundo mudam, nds nos
confrontamos com uma escolha. Podemos permitir que a ideia

de eficiéncia tecnoldgica impere nesse novo espaco digital,

fazendo com que as liberdades protegidas pela Constituicdo

se esvaziem: ou podemos recriar as esferas de liberdade para

superar aquelas pensadas em um contexto de imperfeicao

tecnoloégica” (traducao livre) (LESSIG, Lawrence. “Reading The
Constitution in Cyberspace”. In: Emory Law Review, v. 45, p.
869-910, 1996, p. 41).

Essa visdao, a proposito, foi muito bem simbolizada no voto
dissidente do Juiz Louis Brandeis, em 1928, no caso United States v.

Olmstead. O processo envolvia discussao acerca do alcance normativo da
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Quarta Emenda da Constituicaio norte-americana, que garante a
inviolabilidade da pessoa, da sua casa, de seus documentos e de seus
bens contra a realizacao de buscas e apreensoes ilegitimas (unreasonable
searches and seizures). Havia duvida sobre a incidéncia dessa garantia no
caso de interceptacao telefonica realizada por meio da instalacao de
equipamento de escuta em cabos telefonicos localizados na via publica. O
voto majoritario considerou que, como ouvir uma conversa telefonica
privada nao exige invasao fisica do espaco privado do cidadao — o interior
da residéncia —, ndo seria necessaria a prévia autorizagao judicial.

A divergéncia inaugurada pelo Juiz Brandeis, por outro lado,
reconheceu o carater fundamental do direito a privacidade, encarado por
ele como pedra angular do regime de liberdades assegurado pela
Constituicao americana (“the most comprehensive of rights and the right most
favored by civilized men”). Partindo dessa premissa, sustentou que, mesmo
nos casos em que nao ocorre a invasao do domicilio, a realizacao de
interceptacao telefonica dependeria de prévia autorizagao judicial.

Entre os fundamentos de seu voto, o Juiz da Suprema Corte
reconheceu a necessidade de conferir as garantias constitucionais uma
capacidade de adaptacao aos novos fendmenos sociais. Alertou ainda

que:

"(...) assim como as limitagOes gerais aos poderes de governo,
como as incorporadas na clausula do devido processo legal, nio podem
proibir o Estado de legislar sobre fendmenos modernos que um século
atrds, ou mesmo meio século atrds, provavelmente seriam
considerados arbitririos, (...) da mesma forma, as normas juridicas
que garantem ao individuo protegio contra abusos de poder especificos
também devem ter uma capacidade de adaptacdo a um mundo em
constante mudanca" (traducao livre) (Olmstead v United States
277 US 438, 472, 1928, Voto Dissidente do Juiz L. Brandeis).

Essa abertura da jurisdicdo constitucional a transformacao

tecnologica enquanto instrumento de preservacdo dos direitos
fundamentais também ¢é consolidada na tradicao continental. No iconico
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precedente da Lei do Censo alem3, julgado em 1983 (BVerfGE 65, 1), cuja
analise serd aprofundada neste voto, resta evidente que o avango das
técnicas de coleta e processamento de dados foi tomado como valvula de
reconfiguragao da protegao juridica a personalidade. A decisao baseou-se
principalmente no diagndstico de que, a partir da coleta e cruzamento de
dados do censo, “seria possivel a criagdo de um quadro abrangente e detalhado
da respectiva pessoa - um perfil de personalidade -, mesmo na drea intima; o
cidaddo torna-se uma verdadeira ‘pessoa transparente™.

Desse modo, em linha com todas essas experiéncias histdricas,
assento que o espirito hermenéutico que deve guiar o Tribunal no
tratamento da matéria em exame deve ser o de renovar o compromisso de
manter viva a forca normativa da Constituicao Federal de 1988, nela
encontrando caminhos, e nao entraves, para a protecao juridica da
intimidade enquanto garantia basica da ordem democratica.

2.2 - Direito fundamental a protecio de dados pessoais: da
protecio a intimidade a consagracio no texto constitucional (EC n.
115/2022)

Dentro da teoria juridica moderna, a compreensao historica do
direito a privacidade é comumente vinculada — com todas as possiveis e
necessarias ressalvas — a publicagcdo do seminal artigo “The Right to
Privacy”, escrito por Samuel Warren e Louis Brandeis ainda no final do
século XIX (Warren, S., & Brandeis, L. (1890). “The Right to Privacy”.
Harvard Law Review, 4(5), p. 193-220). Esse texto revelou-se
paradigmatico por ter possibilitado, a partir de precedentes da tradicao
do common law, a identificacao de um direito de privacidade de natureza
pessoal independente da estrutura da tutela da propriedade.

Nessa concepgao tradicional, o direito a privacidade pressupunha
uma dicotomia entre as esferas publica e privada, de maneira que o
nucleo de sua protecao juridica se esgotava no direito de ser deixado s6
(“the right to be left alone”). Em sentido fortemente individualista, a
protecao atribuida ao direito a privacidade voltar-se-ia, portanto, a
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reconhecer uma posicao estdtica e absenteista do Estado: o direito do
titular de retrair aspectos de sua vida do dominio publico (BIONI, Bruno
Ricardo. Protecio de dados pessoais: a funcdo e os limites do
consentimento. Sao Paulo: Editora Gen, 2019, p. 95).

Entre nos, estudos voltados a identificacao da autonomia do Direito
a Privacidade parecem ter-se vinculado inicialmente a essa abordagem
formal de um direito negativo de nao intervengao. Tal abordagem foi
reproduzida em artigo classico do professor Tércio Sampaio Ferraz
Junior intitulado “Sigilo de dados: o direito a privacidade e os limites a funcio
fiscalizadora do Estado”, publicado em 1993 (FERRAZ JUNIOR, Tércio.
“Sigilo de dados: o direito a privacidade e os limites da funcao
fiscalizadora do estado”. In: Revista da Faculdade de Direito da
Universidade de Sao Paulo, v. 88, 1993, p. 430-459).

Como coroldrio imediato da compreensdo do direito a privacidade
como uma protecao de carater essencialmente negativo, eclodiu nos
Tribunais brasileiros orientagcao jurisprudencial restritiva quanto ao
ambito de protecao do art. 52 inciso XII, da Constituicao da Republica. A
titulo exemplificativo, reporto-me ao entendimento firmado no RE
418.416, Rel. Min. Sepulveda Pertence, D] de 10.05.2006, em que a Corte
referendou o acesso de drgaos policiais a dados armazenados em discos
rigidos (hard disks) apreendidos a partir de busca e apreensao autorizada
pelo Poder Judicidrio.

Naquela assentada, fazendo expressa referéncia a fdérmula
consagrada pelo professor Tércio Ferraz, o eminente Ministro Relator
assentou que a protecao a que se refere o art. 5% inciso XII, da
Constituicao Federal alcancaria apenas a comunicacao de dados, e nao os
dados em si mesmos. Dessa forma, seria licita a extracao, no interesse da
Justica Criminal, de dados armazenados em equipamentos de informatica
apreendidos na sede da empresa investigada, desde que, evidentemente,
a busca e apreensao tenha sido autorizada pela autoridade judicial
competente.

Essa concepcao do direito a privacidade como uma garantia
individual de abstengao do Estado na esfera privada individual, todavia,

22



ADI 6649 / DF

passou por profundas transformagoes no decorrer do século XX. Devido
ao proprio avango das tecnologias da informagao, assistiu-se a uma
notdria transformacao do sentido e do alcance do direito a privacidade.
Nas palavras de Stefano Rodota vivenciamos verdadeiro “processo de
inexordvel reinvenc¢do da privacidade” (RODOTA, Stefano. A vida na
sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008, p. 15).

Tal processo de reinvengao do direito a privacidade é analisado com
esmero e profundidade em seminal monografia do professor Danilo
Doneda. Ao examinar as sucessdes geracionais das leis de protecao de
dados a partir da década de 1970, bem como o espraiamento da protecao
juridica da privacidade em tratados internacionais ao longo do século XX,
o autor assevera que:

“A trajetdria percorrida pelo direito a privacidade reflete
tanto uma mudanca de perspectiva para a tutela da pessoa
quanto sua adequagao as novas tecnologias da informacgao. Nao
basta pensar a privacidade nos moldes de um direito subjetivo,
a ser tutelado conforme as conveniéncias individuais, nem da
privacidade como uma ‘predilecao’ individual, associada
basicamente ao conforto e comodidade. (...)

Uma esfera privada, na qual a pessoa tenha condigoes de
desenvolvimento da propria personalidade, livre de ingeréncias
externas, ganha hoje ainda mais em importancia: passa a ser um
pressuposto para que ela nao seja submetida a formas de
controle social que, em ultima andlise, anulariam sua
individualidade, cerceariam sua autonomia privada e
inviabilizariam o livre desenvolvimento da sua personalidade.

A privacidade assume, portanto, posicao de destaque na
protecao da pessoa humana, nao somente tomada como escudo
contra o exterior — na légica da exclusao — mas como elemento
positivo, indutor da cidadania, da propria atividade politica em
sentido amplo e dos direitos de liberdade de uma forma geral.
Neste papel, a vemos como pressuposto de uma sociedade

democratica moderna, da qual o dissenso e o anticonformismo
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sao componentes organicos” (grifos nossos) (DONEDA, Danilo.
Da privacidade a protecao de dados pessoais. Renovar: Rio de
Janeiro, 2006, p. 141-142).

A construcao de uma nova dogmatica constitucional acerca da tutela
da privacidade coincide com o reconhecimento, em 1983, do direito a
autodeterminacao informacional (die informationelle Selbsstbestimmung)
pelo Tribunal Constitucional Alemao.

A caracteristica especial do direito a autodeterminacao informativa
nao é resultante de um invencionismo episodico, mas sim de “vdrias
linhas de argumentacdo da jurisprudéncia do Tribunal, que jd na decisdo do
microcenso, com recurso a sua jurisprudéncia sobre a dignidade humana,
atribuiu ao cidadao individual uma esfera inviolavel da vida privada, da qual se
supoe que a influéncia da autoridade publica deve ser removida” (FRANZIUS,
Claudio. “Das Recht auf informationelle Selbstbestimmung”. Zeitschrift
fiir das juristische Studium. GiefSen, 2015, p. 262).

No paradigmatico Volkszihlungsurteil (BVerfGE 65, 1), de 1983, o
Tribunal declarou a inconstitucionalidade da chamada Lei do Censo
alema (Volkszihlunsgesetz), que possibilitava que o Estado realizasse o
cruzamento de informagdes sobre os cidadaos para mensuracao
estatistica da distribuicdo especial e geografica da populagao. Nesse
julgado, a Corte Constitucional redefiniu os contornos do direito de
protecao de dados pessoais, situando-o como verdadeira projecao de um
direito geral de personalidade para além da mera protecao constitucional
ao sigilo.

A partir da leitura ampliativa do artigo 2.1, em conjunto com o artigo
1.1. da Grundgesetz, o Tribunal Constitucional reconheceu a existéncia de
um direito constitucional de personalidade que teria como objeto de
protecao o poder do individuo de “decidir sobre a divulgacao e o uso dos
seus dados pessoais” (,selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen®), de “decidir sobre quando e dentro de
quais limites os fatos da sua vida pessoal podem ser revelados” (,zu
entscheiden, ~wann  und  innerhalb  welcher  Grenzen  personliche
Lebenssachverhalte offenbart werden”) e ainda “de ter conhecimento sobre
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quem sabe e o que sabe sobre si, quando e em que ocasiao” (,wissen
konnen, wer was wann und bei welcher Gelegenheit tiber sie weifS”).
(FRANZIUS, Claudio. “Das Recht auf informationelle
Selbstbestimmung”. Zeitschrift fiir das juristische Studium. Giefen,
2015, p. 259).

No caso concreto, o Tribunal entendeu que o processamento
automatizado dos dados, possibilitado pela Lei do Censo de 1983,
colocaria em risco o poder do individuo de decidir por si mesmo sobre se,
e como, ele desejaria fornecer seus dados pessoais a terceiros. A situacao
de risco identificada pelo Tribunal referia-se a possibilidade concreta de,
por meio de sistemas automatizados, as informagdes fornecidas sobre
profissoes, residéncias e locais de trabalho dos cidadaos serem
processadas de modo a se formar um “perfil completo da personalidade”.

Essa nova abordagem revelou-se paradigmatica, por ter permitido
que o direito a privacidade nao mais ficasse estaticamente restrito a fragil
dicotomia entre as esferas publica e privada, mas, sim, se desenvolvesse
como uma protecao dinamica e permanentemente aberta as referéncias
sociais e aos multiplos contextos de uso.

Como bem destacado na decisao, a identificacao de um constante
avango tecnologico demanda igualmente a afirmacao de um direito de
personalidade que integre o contexto das “condig¢des atuais e das futuras
circunstancias do processamento automatico de dados” (“heutigen und
kiinftigen Bedingungen der automatischen Datenverarbeitung”™).

E justamente essa reconfiguracio que possibilita a afirmacio do
direito a autodeterminacao informacional como contraponto a qualquer
contexto concreto de coleta, processamento ou transmissao de dados
passivel de configurar situacao de perigo. Nas palavras ilustres de
Stefano Rodota, a privacidade também passa a ser definida como "o
direito de manter o controle sobre suas proprias informacgoes e de
determinar como a privacidade é alcangada e, em ultima instancia, como
o direito de escolher livremente o seu modo de vida" (traducgado livre)
(RODOTA, Stefano. In diritto di avere. Roma: Laterza, 2012, p. 321).

Essa nova abordagem também engloba uma protecao abrangente
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que desloca o eixo da protecao de dados para as possibilidades e
finalidades de seu processamento. Como bem destacado por Laura
Schertel Mendes, é decisivo para a concepcao do direito a
autodeterminacao “o principio sequndo o qual ndo mais existiriam dados
insignificantes nas circunstincias modernas do processamento automatizado de
dados”, de modo que “o risco do processamento de dados residiria mais na
finalidade do processamento e nas possibilidades de processamento do que no tipo
dos dados mesmos (ou no fato de qudo sensiveis ou intimos eles sio)”
(MENDES, Laura Schertel. “Autodeterminacgao informativa: a histéria de
um conceito”. In: Revista Pensar, Vol. 25, n. 4, pp. 1-18, 2020).

A abertura do texto constitucional ao reconhecimento da autonomia
do direito fundamental a protecao de dados pode ser identificada na
propria jurisprudéncia do Supremo Tribunal Federal. Ao apreciar o tema
582 da sistematica da repercussao geral, o Tribunal Pleno reconheceu o
direito de acesso do contribuinte a banco de dados da Receita Federal que
armazena informacOes de interesse da arrecadacao federal (RE 673.707,
Rel. Min. Luiz Fux, Tribunal Pleno, DJe 30.9.2015).

No julgamento, o voto proferido pelo EMINENTE MINISTRO
LUIZ FUX reforcou o dever qualificado de protecdao que € inerente ao
armazenamento de informagdes pessoais em bancos de dados de
entidades governamentais ou de carater publico geridos por entidades
privadas. Contribuindo decisivamente para a génese da jurisprudéncia
atual sobre o regime constitucional de protecao de dados, o eminente
Relator ressaltou que o art. 1° da Lei 9.507/97, que disciplina o habeas data,
institui  restricoes para a divulgacdo de informacOes pessoais
armazenadas em bancos de dados publicos, limitando “a divulgagio a
outros drgdos, que ndo o detentor das informagodes, ou a terceiros, que ndao o
titular dos dados registrados” .

Essa evolucao jurisprudencial culminou, recentemente, no
reconhecimento pelo Tribunal de que a protecao de dados pessoais e a
autodeterminacao informacional sdao direitos fundamentais autonomos,
dos quais decorrem tutela juridica especifica e dimensao normativa
propria (ADI 6.387, Rel. Min. Rosa Weber). Em eloquente manifestagao, o
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colegiado afirmou a necessidade de instituigao de um controle efetivo e
transparente da coleta, armazenamento, aproveitamento, transferéncia e
divulgacdo de dados pessoais, ao mesmo tempo que reforcou a
importancia de a Corte exercer com extremo rigor o controle de politicas
publicas que possam afetar substancialmente o direito fundamental a
protecao de dados.

A partir de leitura abrangente do texto constitucional, especialmente
do direito a privacidade e ao livre desenvolvimento da personalidade, o
voto da EMINENTE MINISTRA ROSA WEBER suspendeu a eficacia da
Medida Provisoria 954/2020, editada em decorréncia da pandemia da
COVID-19, que determinava que as operadoras de telefonia
disponibilizassem ao IBGE, em meio eletronico, os nomes, numeros de
telefone e enderecos de milhdes de wusuarios de servicos de
telecomunicacao.

Na ocasiao, o Tribunal assentou trés balizas constitucionais
relevantes que devem informar qualquer espécie de incursdao sobre o
tema. Primeiro que, embora nado exista no ordenamento juridico uma
proibigao absoluta para o tratamento de dados por entidades publicas, a
dogmatica constitucional contemporanea impde que a privacidade dos
usuarios s6 possa ser afastada a partir de uma justificacio minudente e
exaustiva das finalidades atribuidas ao tratamento de dados.

Segundo, estabeleceu-se que a incidéncia do principio da
transparéncia impoe que a Administragao Publica garanta ao titular dos
dados um nivel de controle suficiente para a verificacdo prospectiva da
licitude do tratamento de dados. Isso se desdobraria, de acordo com a
decisdao, em um dever de publicidade que seja capaz de fornecer ao
cidadao condi¢des minimas de proceder a um controle da forma como o
Estado lida com dados pessoais.

Por fim, que a intervencao estatal na esfera privada deve (i) envolver
apenas o universo de dados estritamente necessario para o alcance das
finalidades eleitas; e (ii) ser acompanhada do incremento dos protocolos
e mecanismos de seguranca do sistema de informacao, de acordo com o

grau de risco gerado pela relativizacio do direito fundamental a
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autodeterminac¢ao informativa.

Como se vé, tais diretrizes partem do pressuposto de que o
principio da proporcionalidade desempenha relevante papel de afericao
da constitucionalidade das interferéncias no regime constitucional de
protecao de dados, inspirando-se nas premissas assentadas no
julgamento da Lei do Censo, em 1983, pelo Tribunal Constitucional
alemao.

A esse respeito, conforme destacado no voto do EMINENTE
MINISTRO LUIZ FUX, a relativizacao do direito fundamental somente
sera legitima se “(i) atender a propositos legitimos, especificos, explicitos e
informados; (ii) limitar a coleta ao minimo necessirio para a realizacdo das
finalidades normativas; (iii) estabelecer medidas técnicas e administrativas de
sequranca aptas a proteger os dados pessoais de acessos ndo autorizados; (iv)
prevenir a ocorréncia de danos, consoante os pardmetros desenhados no direito
comparado e no art. 6° da Lei Geral de Protecio de Dados”.

A partir desse julgado paradigmatico, o Plendrio também superou a
falsa ideia de que existem dados que a priori dispensam protegao
constitucional. Em seu voto, o EMINENTE MINISTRO RICARDO
LEWANDOWSKI explicou que informagdes aparentemente triviais,
como o numero de inscricao no CPF ou de uma linha celular, “servem de
chave de identificacdo e de acesso a um universo de plataformas eletronicas, como
bancos, supermercados, servicos puiblicos e redes sociais, todas elas detentoras das
mais variadas informagoes sobre o titular”.

Nesse passo, de acordo com a orientagao fixada pelo Tribunal, o
regime constitucional de protecao de dados dispensaria consideracdes
sobre a natureza ostensiva ou reservada dos dados pessoais. A rigor, os
gatilhos que acionam o direito a autodeterminacdo informatica
relacionam-se mais propriamente com o grau de sensibilidade das
informagoes e com o risco de malversagio dos dados pessoais, tornando estéril
qualquer tentativa de abrandar o nivel de protecao dispensado pela
ordem juridica sob o pretexto da simplicidade ou trivialidade das
informacoes envolvidas.

No ambito do direito positivo, entre nods, ha mais de duas décadas ja
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se ensaia a evolucdo do conceito de privacidade a partir da edicao de
legislagOes setoriais que garantem a protecao de dados pessoais, tais
como o Cddigo de Defesa do Consumidor, a Lei do Cadastro Positivo, a
Lei de Acesso a Informacgao, o Marco Civil da Internet — que assegura aos
usudrios da internet, entre outros direitos, a inviolabilidade e o sigilo do
fluxo de comunicagoes e dos dados armazenados (art. 74, II e III) — e, mais
recentemente, a Lei Geral de Protecao de Dados Pessoais (Lei
13.709/2018).

Em razao da importancia da LGPD para o desfecho da controvérsia,
faco breves consideragdes sobre o alcance e a fisionomia desse diploma
normativo, destacando a posicao de centralidade por ele ocupada no
sistema de protecao de dados brasileiro.

A Lei 13.709/2018 dispde sobre os principios e procedimentos para o
tratamento de dados pessoais e estabelece critérios para
responsabilizacao dos agentes por eventuais danos ocorridos em virtude
dessas atividades. Conforme lecionam Valter Shuenquener e Daniel Calil,
a Lei 13.709/2018 “teve como um de seus principais propdsitos incentivar a
criagdo de um costume institucional de protecdo de dados e, especialmente por
meio da Autoridade Nacional de Protegio de Dados, a preocupagio de garantir a
efetividade no cumprimento das normas acerca da temdtica (ARAUJO, Valter
Shuenquener e CALIL, Daniel Couto dos Santos. Inovagoes Disruptivas
e a Protecao de Dados Pessoais: novos desafios para o Direito, no prelo).

Com vistas a instituir uma nova cultura de gestao de dados, a LGPD
parte da premissa bdasica de que a disciplina da protecao de dados
pessoais tem como fundamento o respeito a privacidade e a
autodeterminacao informativa (art. 22 incisos I e II).

Assim, dispoe que as atividades de tratamento de dados pessoais
deverdao observar os seguintes principios: (i) elei¢io de propdsitos
legitimos, especificos, explicitos e informados ao titular; (ii)
compatibilidade, ou adequacdo, do tratamento com as finalidades
informadas ao titular; (iii) limitagdo do tratamento ao minimo necessario
para a realizacdo das atividades; (iv) garantia, aos titulares, de

informacdes claras, precisas e facilmente acessiveis sobre a realizacao
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do tratamento; e (v) utilizacdo de medidas técnicas de seguranca aptas a
proteger os dados pessoais de acessos nao autorizados ou de situagoes
ilicitas de alteracao, comunicacao ou difusao.

Quanto aos 6rgaos governamentais, a lei prevé um rol taxativo de
hipdteses em que se considera legitimo o tratamento de dados por
pessoas juridicas de direito publico: (i) execugdo de politicas publicas (arts. 7°
e 11); e (ii) cumprimento de atribuicoes institucionais, como a execugao de
competéncias ou atribuicoes legais do servigo publico (art. 23). A lei
também exige que os agentes publicos informem as hipéteses em que, no
exercicio de suas competéncias, realizam o tratamento de dados pessoais,
fornecendo informacoes claras e atualizadas sobre a previsio legal, a finalidade,
os procedimentos e as prdticas utilizadas para a execugdo dessas atividades, em
veiculos de fdcil acesso, preferencialmente em seus sitios eletronicos (art. 23,
inciso I).

Dessa forma, percebe-se que a LGPD parece ter limitado o

tratamento de dados pelo Poder Publico as atividades principais e

acessdrias de provisao de servicos publicos. Uma interpretagao dessa lei

alinhada ao principio constitucional da legalidade impde, ainda, que
essas finalidades conexas a prestagao de servigos publicos estejam, ao
maximo possivel, amparadas em previsoes legais especificas.

Essa trajetoria de fortalecimento da tutela da privacidade

culminou, recentemente, com a promulgacao da Emenda Constitucional

115, de 10 de fevereiro de 2022, em que o poder constituinte derivado

alcou a protecao de dados pessoais a uma auténtica condi¢ao de direito
fundamental autonomo, insculpido no art. 59 inciso LXXIX, da
Constituicao Federal.

Mas nao sé. As alteragdoes promovidas pelo Congresso Nacional nao
apenas trasladaram essa garantia para o rol dos direitos fundamentais,
como também atribuiram a Unido (i) competéncia material para organizar
e fiscalizar a protecdo e o tratamento de dados pessoais (art. 21, inciso
XXVI); e (ii) competéncia privativa para legislar sobre protecao e
tratamento de dados pessoais (art. 22, inciso XXX).

Examinando o assunto pela perspectiva da evolucao do conceito de
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privacidade na jurisprudéncia do Supremo Tribunal Federal e pelo
progressivo reconhecimento, em diversas legislacoes setoriais, do dever
estatal de tutela de informacodes relacionadas ao cidadao, compreende-se
que a Emenda Constitucional 115/2022 teve o mérito de consolidar, de
uma vez por todas, o status constitucional inerente ao direito de protecao
de dados pessoais, dirimindo quaisquer duvidas que pudessem pairar
sobre o tema.

Todo esse panorama legislativo, doutrindrio e jurisprudencial
fornece uma visao holistica a respeito do compromisso assumido pela
ordem constitucional brasileira com a protecao de dados pessoais,
fornecendo parametros seguros para a apreciagao das controvérsias que
assomam ao Plenario. Assim, € sob essa 6tica de afirmac¢ao da autonomia
do direito fundamental a protecdo de dados pessoais que serao
examinadas as alegacOes de inconstitucionalidade deduzidas nas agoes

em julgamento.

2.3 - Tratamento de dados pessoais pelo Poder Publico: principios
constitucionais aplicaveis e rejei¢cao ao isolamento do interesse publico.

A discussdao juridica travada nas presentes acgoes de controle
concentrado assume contornos proprios em relagao ao debate promovido
pela Corte na andlise da ADI 6.389, de relatoria da EMINENTE
MINISTRA ROSA WEBER. Isso se deve principalmente as
complexidades que permeiam o tratamento de dados no ambito interno
da Administragao Publica.

E inegéavel que as relagdes mantidas entre o Estado e os cidadaos
comportam particularidades que desaconselham um simples translado
do regime juridico de protecao de dados aplicavel as relagdes privadas.
Isso se torna ainda mais evidente quando se percebe que, devido ao
dinamismo das sociedades contemporaneas, a coleta, o processamento e o
compartilhamento de informacgdes biograficas constituem ferramentas
indispensaveis para a verificagao da eficacia e da adequacao das politicas
publicas que, em dado momento, compdem a agenda governamental.
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Reconhecendo a essencialidade dos dados pessoais para prestacao
de servigos publicos, em um contexto em que a sociedade exige solugoes
efetivas e céleres, a professora Miriam Wimmer afirma que “o tratamento
de dados pessoais pelo Estado ¢ imprescindivel para o desempenho do seu
mandado  constitucional”. (WIMMER, Miriam. “Regime Juridico do
Tratamento de Dados Pessoais pelo Poder Publico”. In: DONEDA,
Danilo; SARLET, Ingo Wolgang; MENDES, Laura Schertel; RODRIGUES
JUNIOR, Octavio Luis. (Org.). Tratado da Protecao de dados no Brasil,
no Direito Estrangeiro e Internacional. Rio de Janeiro, Editora Forense,
2021, pp. 271-288).

Nesse sentido, ao lembrar que as fun¢des do Estado recebem o
influxo dos postulados inerentes ao regime juridico de Direito Publico, a
autora pondera que as normas protetivas concebidas para o tratamento
de dados em atividades privadas nao devem ser automatica e
irrefletidamente aplicadas no ambito dos drgaos estatais.

Como ressalta Miriam Wimmer, seria inimaginavel, por exemplo,
que entendéssemos que “qualquer cidaddo teria o direito de requerer ao Poder
Publico a portabilidade de seus dados constantes de uma determinada base de
dados governamentais, ou que alguém pudesse se dirigir a um cartorio para
solicitar a eliminacdo dos seus dados pessoais ou ainda que se pretendesse negar
consentimento para que a Receita Federal processasse determinada declaragio de
imposto de renda” (ibidem).

Essas questoes sao ainda mais sensiveis no campo da seguranga
publica ou no das atividades de inteligéncia, como se discute na ADPF
695. Nao faria sentido, por exemplo, condicionar a utilizacao de
informacoes pessoais por 6rgaos de investigagao ao prévio consentimento
de agentes envolvidos na pratica de infragoes penais. Nesses casos, torna-
se de fato discutivel em que medida a utilidade publica envolvida no
tratamento desses dados poderia impor a flexibilizacao das limitagoes
previstas na legislacao protetiva.

Em um contexto de rapido desenvolvimento de novas tecnologias de
informacgao, entidades internacionais como a Organizacao para a

Cooperagao e Desenvolvimento (OCDE) tém reconhecido que a
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modernizacao da Administracao Publica, mediante a instituicao de um
modelo de Data Driven Public Sector, constitui importante passo na
direcao da concretizacao de direitos sociais (OCDE. The Path to
Becoming a Data-Driven Public Sector. OECD Publishing: Paris, 2019).

E assente na literatura estrangeira o reconhecimento de que paises
comprometidos com uma agenda de um governo digital podem
aprimorar os resultados de gestao utilizando novas tecnologias de forma
responsiva, protetiva e transparente. Nesse aspecto, o tratamento de
dados torna-se importantissima ferramenta para o desenho,
implementacdo e monitoramento de politicas e de servigos publicos
essenciais.

Nos ultimos anos, o Governo brasileiro tem buscado seguir essa
agenda de digitalizacdo da Administracdo Publica. Conforme sera
discutido adiante no presente voto, esse movimento tem sido buscado na
edicao de atos normativos, como o que institui o chamado Cadastro Base
do Cidaddo, e em programas como a Estratégia Brasileira para a
Transformacao Digital (e-Digital).

Dentro desse contexto, nao ha duvidas de que relevantes postulados
constitucionais estao em jogo quando se discutem os limites do
tratamento de dados pelo Poder Publico, a exemplo do principio da
eficiéencia da Administracao Puablica (art. 37, CF). Conforme destacado
pela Uniao, em sua manifestagao nos autos, o compartilhamento efetivo
de dados entre os drgaos e entidades da Administragao Federal ¢, sem
duvida, pressuposto de uma gestao publica eficiente.

Todavia, diferentemente do que assevera o ente publico, a discussao

sobre a privacidade nas relacoes com a Administracao Estatal niao deve

partir de uma visio dicotomica que cologue o interesse publico como

bem juridico a ser tutelado de forma totalmente distinta e em confronto

com o valor constitucional da privacidade e protecio de dados pessoais.

Como bem destacado por Gillian Black e Leslie Stevens,
pesquisadores britanicos dedicados a essa tematica, “se a privacidade for
tratada simplesmente como um direito ou interesse individual, sempre serd

posstvel para o setor publico controlar dados para suas finalidades publicas, ja
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que isso serd sempre reputado como necessdrio e proporcional” (tradugao livre)
(BLACK, Gillian e STEVENS, Leslie. “Enhancing Data Protection and
Data Processing in the Public Sector: The Critical Role of Proportionality
and the Public Interest”. In: Scripted. Vol. 10, n. 1, 2013, p. 95).

Nesse sentido, assentam os autores a necessidade de se conferir uma
abordagem comunitaria e institucional ao direito a protecao de dados
pessoais, evitando-se que este valor sempre sucumba diante da invocagao
do interesse publico.

A consciéncia de que os governos devem tratar o regime juridico de
privacidade como um objetivo coletivo de estruturacao dos regimes
democraticos, e nao como um valor contraposto de protecao de interesses
individuais, é corolario do prdprio reconhecimento da autonomia do
direito fundamental a protecao de dados pessoais.

Como destaca Daniel Solove: “a privacidade ndo é algo que individuos
automatizados possuem no estado de natureza e que sacrificam para se unir ao
pacto social. Estabelecemos protecoes a privacidade por causa de seus profundos
efeitos sobre a estrutura de poder e de liberdade na sociedade como um todo”
(SOLOVE, Daniel. J. Understanding Privacy. Cambrigde: Harvard
University Press, 2008, p. 93). Desse modo, assenta o autor, “a protecio da
privacidade nos protege contra prejuizos a atividades que sdo importantes tanto
para os individuos quanto para a sociedade” (Idem).

E justamente por isso que institui¢des como a prépria OCDE tém
defendido que a confianga da sociedade e a garantia de parametros éticos
no tratamento de dados pela Administragao Publica sao elementares para
uma boa governancga dos governos digitais.

Como ressaltado pela OCDE, diversos paises passaram recentemente
a adotar critérios formais, definidos em legislacao prdpria, para proteger
os cidadaos no processo de coleta, armazenamento, compartilhamento e
processamento de dados pelos orgaos do Estado. Em patamares de
protecao mais elevados, a OCDE observa que as limitagdes normativas
devem visar a garantir que o cidadao tenha o controle sobre: (i) quais
dados as organizagdes governamentais tém sobre eles, (ii) quais

organizagOes publicas tém o direito de acesso a seus dados, (iii) quais
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organismos publicos fizeram uso de seus dados e para que fins, (iv) que
organizagOes publicas fizeram um inquérito sobre seus dados e (v) o
direito de concordar ou recusar permissao para que os dados que
fornecem a uma instituicdo publica sejam compartilhados e reutilizados
por outras (traducao livre) (OCDE. The Path to Becoming a Data-Driven
Public Sector. OECD Publishing: Paris, 2019, p. 113).

Os parametros apontados pela OCDE parecem estar sendo
constantemente perseguidos pelas nagoes democraticas estrangeiras. De
fato, colhe-se da experiéncia internacional diversos modelos institucionais
voltados a garantia desse patamar ético.

Uma das opgOes consiste na criacao de entidade independente
vocacionada a apoiar as entidades governamentais no gerenciamento dos
dados que elas possuem sobre os cidadaos, facilitando o acesso e o
compartilhamento de informacgoes a partir de standards e metodologias
definidos. Essa experiéncia tem sido concretizada em paises como
Irlanda, Portugal, Canadd e Nova Zelandia. Na Nova Zelandia, a
propésito, o0 Governo instituiu um Grupo de Aconselhamento Etico para
o tratamento de dados pessoais.

Outro caminho que tem sido explorado pelas nagdes democraticas ¢
o estabelecimento de guias vinculantes em relacao ao préprio Estado,
limitando o processamento dos dados dos cidadaos. No Reino Unido, por
exemplo, observa-se que as disposicoes da Lei Nacional de Protecao de
Dados (Data Protection Act) sao concretizadas, em multiplos niveis, com
guias e documentos orientativos, como o Digital Economy Act, que
determina que cada Ministro expeca um cdodigo de conduta para
compartilhamento de informag¢des no ambito de suas atribuicdes; e o Data
Ethics Framework, que traz orientagOes bastante pragmaticas para serem
utilizadas no dia a dia dos servidores publicos.

Trazendo essas consideragoes para a esfera local, conclui-se que
compete ao Poder Publico a delicada missao de delimitar adequado
ambito de protecdo do direito a autodeterminagao informativa,
harmonizando os objetivos do Estado com os interesses legitimos dos

titulares dos dados pessoais. Sobre esse ponto, destaca-se mais uma vez o
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escolio de Miriam Wimmer:

“A aplicagao da legislacao de protecao de dados no
tratamento de dados pelo Poder Publico — tanto no caso de atos
individuais e concretos como também na edicao de atos
normativos — traz, portanto, o desafio de conciliacao entre os
principios tradicionalmente aplicaveis a Administracao Publica
e aqueles contidos na propria LGPD, sem que se determine a
precedéncia prima facie de um interesse publico abstratamente
caracterizado e reconhecendo também a importancia da
protecao de dados pessoais para além da sua dimensao
individual. A eficiéncia demandada da Administragao Publica e
o interesse publico tutelado pelo Estado devem, portanto, ser
compreendidos no contexto de um conjunto mais amplo de
principios e com elementos integrantes do compromisso que o
Estado deve ter com a democracia e com a concretizacao de
direitos fundamentais”. (WIMMER, Miriam. “Regime Juridico
do Tratamento de Dados Pessoais pelo Poder Publico”. In:
DONEDA, Danilo; SARLET, Ingo Wolgang; MENDES, Laura
Schertel; RODRIGUES JUNIOR, Octavio Luis. (Org.). Tratado
da Protecio de dados no Brasil, no Direito Estrangeiro e
Internacional. Rio de Janeiro, Editora Forense, 2021, pp. 271-
288).

Convém destacar que essa visao de compatibilizagao dos interesses
da Administragao Publica com a defesa de garantias individuais na
tematica da protecao de dados pessoais nao é de todo estranha a
jurisprudéncia do STF. Em pelo menos duas ocasioes, o Tribunal impds
limitagdes a um modelo de fluxo multidirecional e irrestrito de
compartilhamento de dados entre institui¢oes publicas.

Nesse sentido, rememoro decisdao proferida pela EMINENTE
MINISTRA CARMEN LUCIA na Suspensio de Liminar 1.103 MC, na
qual determinou que o IBGE se abstivesse de fornecer ao Ministério
Publico Federal dados reputados necessarios a identificagao de 45

(quarenta e cinco) criangas domiciliadas no municipio de Bauru/SP, que,
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de acordo com o Censo realizado em 2010, nao teriam sido regularmente
registradas nos Cartorios de Registro Civil de Pessoas Naturais. Nessa
decisao, a entao Presidente do Supremo Tribunal Federal afirmou a
necessidade de conciliagaio dos valores constitucionais em jogo ao

pontuar:

“Q dever de sigilo proporciona seguranca a quem presta

as informacOes e contribui para a confiabilidade das

pesquisas efetuadas. Recepcdo das normas que estabelecem o

sigilo das informacoes colhidas pelo IBGE (art. 22, § 2° do

Decreto-lei n. 1.611/1967 e paragrafo unico, do art. 12, da Lei no
5.534/1968) pela Constituicio Federal de 1988. IV. Quando

principios fundamentais da Constitui¢ao conflitam entre si, a

questdao deve ser analisada tendo em vista o caso concreto,
respeitados os valores supremos consagrados na ordem
constitucional. Com base no juizo de ponderagao, busca-se
identificar em qual dimensdao deve um direito fundamental
preponderar quando contraposto a outro direito também
fundamental. Para isso, deve-se recorrer aos principios
instrumentais da razoabilidade e da proporcionalidade,
implicitos na Constitui¢do, e sopesar os valores protegidos
pelas normas em conflito. Nao se trata de eliminar um direito
para fazer predominar exclusivamente outro, mas sim de
conciliar os bens juridicos em conflito e harmoniza-los com os
principios consagrados no sistema juridico constitucional”. (SL
1.103 MC, Rel. Min. Carmen Ltcia, julgado em 5.2.2017, DJe
8.5.2017).

No mesmo sentido, destaco decisdao proferida pelo EMINENTE
MINISTRO LUIS ROBERTO BARROSO nos autos do Mandado de
Seguranca 36.150 MC, na qual cassou determinacao do Tribunal de
Contas da Uniao (TCU) que ordenara ao Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira — INEP a entrega de dados
individualizados do Censo Escolar e do ENEM, com o fim de realizar

auditoria do Programa Bolsa Familia.
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Nessa importante decisao, o eminente relator dialogou
profundamente com a nogao de finalidade aqui discutida, apontando
risco de subversao da autorizacao concedida pelos titulares dos dados

pessoais no ato de coleta. Destaco trecho da referida decisao:

“7 R certo que o art. 71, IV, da Constitui¢ao confiou ao
TCU a competéncia para a realizagao de inspecoes e auditorias
de natureza contdbil, financeira, or¢amentdria, operacional e
patrimonial nos orgaos e entidades da Administragao. A
atribuicilo dessa competéncia, por Obvio, supde o
reconhecimento dos meios necessarios ao cumprimento desse
encargo. Isso inclui a prerrogativa de requerer aos responsaveis
pelos drgaos e entidades as informacgoes necessarias a instrugao
de processos de auditoria e inspegao. No caso, no entanto, as
informagdes que se quer acessar foram prestadas para uma
finalidade declarada no ato da coleta dos dados e sob a garantia
de sigilo do INEP quanto as informacgOes pessoais. 8. Nesse
aspecto, a transmissdo a outro 6rgido do Estado dessas

informacdes e para uma finalidade diversa daquela

inicialmente declarada subverte a autorizacio daqueles que

forneceram seus dados pessoais, em aparente violacio do

dever de sigilo e da garantia de inviolabilidade da

intimidade. De igual modo, é plausivel a alegacao de que a
franquia desses dados quebra a confianga no drgao responsavel
pela pesquisa por violagao do sigilo estatistico. Ha, pois, risco a
propria continuidade das atividades desempenhadas pelo
INEP, com efetivo prejuizo ao monitoramento das politicas
publicas de educacao”. (MS 36.150 MC, Rel. Min. Roberto
Barroso, julgado em 10.12.2018, DJe 13.12.2018).

Assim, € clara a necessidade de temperar os valores constitucionais
da eficiéencia da Administragao Publica com o regime constitucional de
tutela dos direitos individuais, particularmente as garantias de
autodeterminacao informativa e de protecao dos dados pessoais (art. 52
caput e incisos X, XII e LXXIX, da Constituicao Federal).
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2.4 - Objeto da ADPF 695. Compartilhamento de dados pessoais
para realizacdo de atividades de inteligéncia

Considero  apropriado iniciar pelo exame do ato de
compartilhamento impugnado na Arguicao de Descumprimento de
Preceito Fundamental 695. Assim o fago porque as distor¢oes e
irregularidades identificadas da agao administrativa impugnada na ADPF
auxiliam na constatacao do quadro geral de inseguranca que deriva do
regulamento editado pelo Poder Executivo, o Decreto 10.046/2019.

Na ADPF 695, o Partido Socialista Brasileiro (PSB) requer seja sanada
grave lesdao a preceitos fundamentais, consistente no “compartilhamento de
dados pessoais (...) pelo Servico Federal de Processamento de Dados (SERPRO) a
Agéncia Brasileira de Inteligéncia (ABIN), com suposto lastro normativo no
Decreto 10.046, de 9 de outubro de 2019”. Sustenta, em sintese, que a
“transferéncia massiva e indiscriminada dos dados pessoais de todos o0s
portadores de CNH no pais para a Agéncia Brasileira de Inteligéncia” viola os
direitos fundamentais a privacidade, a protecao de dados pessoais e a
autodeterminacao informativa.

Atento ao risco de violagao massiva a protecao de dados pessoais de
76 milhOes de brasileiros, requeri, no dia 22.6.2020, a apresentacao da
ADPF 695 em mesa para apreciacao do pedido de concessao da medida
cautelar. Em homenagem ao principio da colegialidade, pretendi
submeter a controvérsia ao crivo do Tribunal Pleno, visando promover
um debate plural acerca da compatibilidade do ato do Poder Publico com
o regime constitucional de protecao de dados pessoais.

Ocorre que, no dia 23.6.2020, as vésperas da sessao de julgamento, a
AGU peticionou nos autos informando a revogacdao do Termo de
Autorizacao que concedera o acesso da ABIN a base de dados da Carteira
Nacional de Habilitacdo. Requereu, entdo, fosse declarada a perda de
objeto da ADPF.

A partir dessa provocagao, os autos retornaram ao meu gabinete,

ocasiao em que ponderei que, sem embargo da revogacao do termo de
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autorizagao, o ato do Poder Publico impugnado nesta ADPF abrangia
todo um quadro de inseguranga juridica gerado por leituras distorcidas
do Decreto 10.046/2019. Por esse motivo, reconheci que persistia interesse
processual quanto ao pedido de interpretacao conforme do regulamento
administrativo.

Assim, proferi decisao no dia 24 de junho de 2020, reconhecendo
que, nao fosse o abandono do intento de transferéncia massiva e
indiscriminada de dados pessoais para a Agéncia Brasileira de
Inteligéncia, a Unido enfrentaria grandes dificuldades para sustentar a
constitucionalidade da medida perante o Supremo Tribunal Federal.
Nessa senda, apontei que a redagdo genérica do ato impugnado erigia
obstaculos intransponiveis ao exercicio do controle judicial, sobretudo
por nao indicar as finalidades pretendidas pelo drgao solicitante nem a
real necessidade de utilizacao de informacgdes de 76 milhdes de brasileiros

em atividades de inteligéncia. Eis 0 que assentei na ocasiao:

No caso em tela, hd uma enorme dificuldade em proceder
ao teste de proporcionalidade em todas as suas etapas. Como
dito, o Unico ato material submetido a um minimo de
publicidade consiste no Termo de Autorizacao 7/2020 e no
extrato do mencionado Termo de Autorizacao, publicados no
Diario Oficial da Uniao — DOU 46, Secao 3, de 9 de marco de
2020.

Embora a Unido afirme que este Termo de Autorizagao
“foi emitido de modo completamente transparente, em veiculo
da imprensa oficial, segundo o procedimento aplicado as
solicitagdes de mesma natureza”, nao € possivel colher do
extrato publicado no Didrio Oficial da Unido qualquer
informacao relevante sobre a natureza dos dados
compartilhados tampouco acerca dos parametros objeto do
compartilhamento.

Ressalte-se que, por disposicao expressa do art. 5° do
Decreto 10.046/2019, “fica dispensada a celebracao de convénio,
acordo de cooperagdo técnica ou instrumentos congéneres para
a efetivagao do compartilhamento de dados entre os 6rgaos”.
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Assim, dificilmente os drgaos envolvidos no compartilhamento
tornariam puablico no futuro os termos em que o
compartilhamento ocorreria.

[...]

Assim, do ponto de vista da adequacgdo, seria bastante
dificil examinar o ato em questao, ja que a unica face publica da
medida impugnada adota redacdo genérica para indicar os
objetivos do compartilhamento de dados e nem sequer explicita
a finalidade pretendida com as atividades de inteligéncia.

Ja sob o prisma da necessidade, diante da auséncia de
explanagao da finalidade do compartilhamento, torna-se
impossivel aferir se o compartilhamento na dimensao
apresentada se revela o meio menos intrusivo possivel para
alcancar o objetivo apresentado. Aqui talvez seja o elemento em
que recai o maior onus da Administragao Publica: explicar por
que afinal seria necessario o processamento de dados da CNH
de 76 milhoes de brasileiros para atividades de inteligéncia.

Por fim, ainda que fosse possivel avangar no juizo da
proporcionalidade em sentido estrito, dificilmente seria
possivel compatibilizar uma violagdo massiva a protecao de
dados pessoais, traduzida no compartilhamento irrestrito de
dados da CNH de mais de 76 milhoes de brasileiros, com
alguma finalidade legitima de tratamento de dados para
atividades de vigilancia.

Por todos esses motivos, entendo que, no caso concreto, ha
significativa e densa verossimilhanga nas alega¢des do autor, no
sentido de que o ato do Poder Publico trazido a exame por esta
Suprema Corte (i) tem o potencial de violar os preceitos
fundamentais da protecdo da privacidade, da protecao de
dados e da autodeterminacao informativa dos cidadaos
brasileiros (art. 5% incisos X e XII, da CF/88); (ii) ndao possui base
normativa que eventualmente lhe ampare — o que poderia em
tese lhe emprestar legitimidade; e (iii) tampouco mostra-se

proporcional ante as suas finalidades.

Essas consideragoes sao necessarias para demonstrar que, a despeito
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do abandono dos propdsitos inicialmente almejados pela ABIN, ainda
persistem graves riscos para a tutela da privacidade e da
autodeterminacao informativa.

O tema de fundo da ADPF conduz a inescapavel percep¢ao da
inseguranca gerada pela abertura semantica do Decreto 10.046/2019, que,
nao raras vezes, tem desaguado em leituras desviantes e extremamente
alargadas do seu programa normativo, com manifestos prejuizos para o
regime constitucional de protecao de dados pessoais.

Sem maiores digressdes, apenas para mencionar o caso especifico
tratado na ADPF, causa perplexidade que, na defesa apresentada nos
autos, a Unido sustente que o compartilhamento pretendido pela ABIN
encontra suporte normativo no inciso I do art. 32 do Decreto 10.046/2019,

cujo teor assim dispoe:

Art. 3° - O compartilhamento de dados pelos orgaos e
entidades de que trata o art. 1° observara as seguintes diretrizes:

I - a informagao do Estado serd compartilhada da forma
mais ampla possivel, observadas as restrices legais, os
requisitos de seguranca da informagao e comunicagoes e o
disposto na Lei 13.709, de 14 de agosto de 2018 — Lei Geral de
Protecao de Dados Pessoais.

Tal linha de pensamento, entretanto, me parece em frontal choque
com os lineamentos mais basilares do postulado do Estado Democratico
de Direito; confronta, outrossim, com os limites que decorrem do texto
constitucional para o tratamento de dados pessoais (bem como da
legislacao ordindria veiculada pelo Congresso Nacional, no exercicio de
sua competéncia para atuar nesse ambito facultado).

Sao duas as razdes que me conduzem a essa conclusao. A primeira
diz respeito a necessidade de promover uma leitura do regulamento
administrativo alinhada com o regime constitucional de tutela da
privacidade. Trata-se de assunto que sera devidamente aprofundado ao
longo do presente voto, cabendo, contudo, desde ja registrar que o

sentido do Decreto 10.046/2019 que melhor traduz os objetivos da ordem
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constitucional conduz ao abandono de qualquer interpretacao que

possibilite um amplo e irrestrito compartilhamento de dados pessoais

entre orgaos e entidades da Administracao Publica Federal.

Assim, sem me antecipar em relacdao ao aprofundamento do tema,
registro que, em homenagem ao direito a autodeterminagao informativa,
apenas as informacoes gerais do Estado sao alcangadas pelo disposto no
art. 3, inciso I, do Decreto 10.046/2019, e nao aquelas relacionadas aos
atributos da personalidade ou qualidades proprias do cidadao.

Devem ser amplamente compartilhadas, nos termos do dispositivo,
somente as informacoOes relativas ao funcionamento do aparato estatal,
como gestao de pessoal e do patrimonio publico, utilizagdo de recursos
orcamentarios, formalizacao de atos e contratos administrativos, apenas
para citar alguns exemplos. Lado outro, em relacdao as informagoes
pessoais, devem incidir os vetores protetivos da LGPD, estruturados para
a salvaguarda da privacidade dos cidadaos, que exigem o preenchimento
de requisitos mais rigidos para o fluxo de informag¢des no ambito dos
orgaos publicos federais.

A segunda razao para rejeitar a tese deduzida pela Unido diz
respeito a impossibilidade de invocagao dos dispositivos do Decreto
10.046/2019 e da Lei 13.709/2018 para legitimar operacdes de tratamento
de dados no ambito do Sistema Brasileiro de Inteligéncia. Afinal, basta
um simples lancar de olhos sobre o art. 4%, inciso III, da Lei 13.709/2018
para concluir que o compartilhamento de dados pessoais para fins de
defesa nacional “serd regido por legislacdo especifica, que deverd prever

medidas proporcionais e estritamente necessdrias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais
de protecdo e os direitos do titular previstos nesta Lei” .

Ao que tudo indica, considerando a sensibilidade das atividades
relacionadas a preservagao da soberania nacional, o legislador entendeu
que o assunto deveria observar legislacdo especifica, adequada as
particularidades desse campo de atuagao estatal. Antecipou, contudo, que
esse regime especial de tratamento de dados deve ser calibrado a luz dos

pilares estruturantes da LGPD, especialmente no que diz respeito a
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necessidade de apresentacao de justificacio minudente das finalidades
pretendidas pelos drgaos de inteligéncia.

Esse tema foi exaustivamente debatido na ADI 6.529, de relatoria da
EMINENTE MINISTRA CARMEN LUCIA, DJe de 22.10.2021, em que
esta Corte assentou que, desde que observados os requisitos legais, €
legitimo o compartilhamento de conhecimentos especificos com a
Agéncia Brasileira de Inteligéncia, na forma do paragrafo tinico do art. 4°
da Lei 9.883/1999.

Na ocasido, o Tribunal conheceu parcialmente da acdao para conferir
interpretacao conforme ao mencionado dispositivo, estabelecendo que (a)
o compartilhamento de dados no ambito do Sistema Brasileiro de
Inteligéncia somente pode ocorrer quando demonstrado o interesse
publico da medida; (b) toda e qualquer decisao de fornecimento de
dados devera ser devida e formalmente motivada para eventual controle
de legalidade pelo Poder Judiciario; ¢) mesmo quando presente o
interesse publico, os dados referentes as comunicagdes telefonicas ou
dados sujeitos a reserva de jurisdi¢ado nao podem ser compartilhados na
forma do dispositivo legal; e d) sdo indispensaveis a instauragdo de
procedimento administrativo formal e a wutilizacio de sistemas
eletronicos de seguranca e registro de acesso, para efeito de
responsabilizacao em caso de abuso.

Desse panorama, extraem-se duas importantes conclusoes. Primeiro,
ao contrario do afirmado pela Unido, as disposi¢oes da LGPD e do
respectivo decreto regulamentador nao constituem, per se, suporte legal
para o compartilhamento de dados pessoais no ambito do Sistema
Brasileiro de Inteligéncia. Em segundo lugar, embora seja possivel o
compartilhamento de conhecimentos especificos com a ABIN, isso nao
afasta necessidade de se examinar, sob a perspectiva constitucional, se as
restricoes impostas pelo ato administrativo estao devidamente motivadas
e se atendem, ou nao, as balizas fixadas no julgamento da ADI 6.529, de
relatoria da EMINENTE MINISTRA CARMEN LUCIA.

Feitas essas consideracOes, entendo que, sem embargo da revogacao
do Termo de Autorizagao 07/2020, o grave quadro de inseguranga juridica
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causado pela elasticidade semantica do Decreto 10.046/2019 evidencia a
necessidade de realizar o julgamento da ADPF 695 em conjunto com a
ADI 6.649.

Cuida-se de rica oportunidade para o Tribunal avaliar, em
perspectiva global, se o sentido atribuido pela Administragao Publica ao
referido decreto regulamentar se compatibiliza, ou nao, com a ordem
constitucional brasileira.

2.5 - Confronto do programa normativo do Decreto 10.046/2019 com
a Constituicao Federal

A controvérsia abordada na Acao Direta de Inconstitucionalidade
6.649/DF diz respeito, essencialmente, a validade dos dispositivos do
Decreto 10.046, de 9 de outubro de 2019, que dispoe sobre a governanca no
compartilhamento de dados no dmbito da administracdo publica federal e institui
o Cadastro Base do Cidaddo e o Comité Central de Governanga de Dados.

O regulamento impugnado desempenha a delicada missao de
sistematizar regras e principios aplicaveis ao compartilhamento de dados
entre orgaos publicos federais, em uma tentativa de fundar balizas para
aplicagao harmonica dos dispositivos da Lei Geral de Protecao de Dados
Pessoais (Lei 13.709/2018) e da Lei de Acesso a Informacdao (Lei
12.527/2011). A complexidade do assunto € evidenciada pela existéncia de
conflitos aparentes entre normas que impoem transparéncia absoluta na
conducao dos negdcios publicos, de um lado, e aquelas que estabelecem
limites rigorosos para o fluxo de dados pessoais coletados ou produzidos
pelo Estado, de outro.

Se é certo que informacdes gerais relacionadas a atividade
administrativa devem, em regra, se submeter ao principio da ampla
publicidade, ndao é menos exato que o tratamento de dados pessoais
segue logica diversa, focada na salvaguarda da privacidade dos cidadaos.
Essa distingdo impoe regime juridico hibrido para o tratamento das
informacgOes coletadas ou produzidas pela Administracdo Publica, a

depender do maior ou menor vinculo que elas guardem com atributos da
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personalidade ou qualidades prdoprias do cidadao.

Nao ha, evidentemente, como ombrear o regime juridico restritivo
que orienta o tratamento de dados pessoais, fundado em vetores
protetivos, com as regras e principios que se aplicam ao manuseio de
informacgoes relacionadas ao proprio funcionamento do aparato estatal,
como despesas administrativas, atos de gestdo do patrimdnio publico,
licitagOes, contratos administrativos, pareceres e decisdes administrativas,
apenas para citar alguns exemplos.

Dadas a complexidade da matéria e as incertezas e aflicdes que
fatalmente incidiriam sobre os agentes responsaveis pela aplicacao da lei,
impunha-se a construcao de balizas interpretativas que fossem capazes de
acomodar, em um mesmo programa normativo, o dever geral de
publicidade dos negdcios publicos e o regime constitucional de protecao
de dados pessoais.

Nesse contexto, surge o Decreto 10.046/2019 como uma tentativa de
orientar a atuacao dos servidores publicos responsaveis pela governanga
de dados na Administracao Publica Federal, sobretudo no que se refere a
interoperabilidade e integracdao dos bancos de dados mantidos pelos
diferentes o6rgaos e entidades que a compoem.

O regulamento impugnado pode ser decomposto em quatro eixos
normativos. O primeiro deles, contido nos arts. 1° a 3° arrola os objetivos
que devem orientar o compartilhamento de dados na Administragao
Publica Federal, com destaque para a simplificacdo da oferta de servigos
publicos, a avaliagio e o monitoramento constante da eficiéncia das
politicas publicas e a melhoria da qualidade e integridade dos dados
custodiados pelos orgaos federais. Adicionalmente, ao dispor sobre as
diretrizes que devem ser observadas nessas operacoes, o decreto impde o
compartilhamento da informagao do Estado da forma mais ampla
possivel, a0 mesmo tempo que assegura a observancia da Lei Geral de
Protecao de Dados (art. 1, inciso I).

Outro eixo, delineado nos arts. 4° a 14, estabelece trés niveis de
compartilhamento de informacgoes, quais sejam: (i) compartilhamento

amplo, quando se tratar de dados publicos que ndo estejam sujeitos a
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nenhuma restricao de acesso, cuja divulgacao deve ser ampla e garantida
a qualquer interessado (art. 4° inciso I); (ii) compartilhamento restrito,
para dados sigilosos que, pela sua natureza, possam ser acessados por
todos os Orgaos e entidades da Administracao Puablica Federal (art. 42,
inciso II); e (iii) compartilhamento especifico, quando se tratar de dados
protegidos por sigilo que, pelo grau de sensibilidade, somente podem ser
repassados a Orgaos e entidades especificos, nas hipodteses e para os fins
previstos em lei (art. 4° inciso III).

O terceiro eixo, contido nos arts. 16 a 20, institui o Cadastro Base do
Cidadao, mecanismo de interoperabilidade voltado ao aprimoramento da
gestao de politicas publicas e a0 aumento da confiabilidade dos cadastros
existentes. Cuida-se de repositorio unificado que funcionara conforme a
politica de governanga aprovada pelo Comité Central de Governanga de
Dados e que sera composto, inicialmente, pelas informacoes biograficas
que constam da base tematica do CPFE.

Por fim, o quarto eixo, delineado nos arts. 21 e seguintes, prevé a
estrutura e a forma de funcionamento do Comité Central de Governancga
de Dados, a quem compete fixar orientacoes e diretrizes para a
categorizagao do compartilhamento amplo, restrito e especifico; e, ainda,
dispor sobre a arquitetura, os requisitos de acesso e a politica de
seguranca do Cadastro Base do Cidadao.

Pois bem. Alega o requerente que, a pretexto de regulamentar
diplomas normativos diversos, o regulamento administrativo: a) invadiu
competéncia privativa do Congresso Nacional e exorbitou o poder
regulamentar conferido ao Presidente da Republica; b) dispds sobre a
matéria de forma contrdria aos preceitos constitucionais e
infraconstitucionais relacionados a protecao de dados e da privacidade; e
c) instituiu um cadastro unificado que podera ser utilizado abusivamente
pelos d6rgaos do poder publico federal, além de acarretar riscos de
vazamentos e incidentes de seguranca.

Embora a Acdo Direta tenha como propdsito a declaracao de
inconstitucionalidade da integra do Decreto 10.046, de 9 de outubro de

2019, o raciocinio articulado na peticao inicial revela que o desconforto do
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requerente reside principalmente na disciplina dos niveis de
compartilhamento de dados pessoais, na instituigao do Cadastro Base do
Cidadao e no delineamento do Comité Central de Governanca de Dados.
Ha receio de que o texto do regulamento possa dar margem a um fluxo
desordenado de dados pessoais no ambito do Poder Executivo, em
desacordo com as disposi¢oes da LGPD.

Surge, em boa hora, uma alvissareira oportunidade para que o
Tribunal, no contexto do compartilhamento de dados entre o6rgaos e
entidades integrantes da Administragao Publica, reflita ndo apenas sobre
as salvaguardas institucionais que devem acompanhar o tratamento de
dados por orgaos governamentais, como também sobre os limites do
poder regulamentar em matéria de privacidade e protecao de dados.

Pois bem. A despeito da complexidade impar da matéria, penso que,
a priori, assiste ao Presidente da Republica competéncia para produzir os
parametros de uniformizacao necessarios a execucao da Lei Geral de
Protecao de Dados Pessoais pelos orgaos e entidades federais.

Arigor, em se tratando de leis que sao objeto de agao administrativa,
a expedicao de regulamentos constitui providéncia essencial para o bom
funcionamento da estrutura organica da Administracao Publica Federal.
Por meio deles, o Presidente da Republica nao apenas fixa critérios
uniformes para a aplicagao da legislagdao pelos Orgaos integrantes do
aparelho estatal, como também afasta davidas e dificuldades que
poderiam comprometer a operatividade da lei.

Nao por outra razao, doutrinadores de renome preferem substituir a
expressao poder regulamentar por dever regulamentar, que melhor enfatiza a
responsabilidade do Chefe do Poder Executivo de instituir normas
secunddrias necessarias para a fiel execucdo da lei, impedindo o
surgimento de incertezas que possam implicar paralisia administrativa. A
esse respeito, a professora Maria Sylvia Zanella Di Pietro alerta que,
“embora o vocibulo poder dé a impressio de que se trata de faculdade da
Administragido, na realidade trata-se de poder-dever, ji que reconhecido ao
poder publico para que o exerca em beneficio da coletividade; os poderes sio, pois,
irrenuncidveis”. (Manual de Direito Administrativo. 14? ed. Sao Paulo:
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Atlas, 2018, p. 115)

No que diz respeito ao tratamento de dados pelo poder publico,
verifica-se que diversos dispositivos da Lei 13.709/18 pressupdoem
vigorosa atuagao de 6rgaos administrativos para execugao do que neles se
dispoe. O legislador, no entanto, dada a generalidade e o carater abstrato
da lei, ndo foi capaz de dispor sobre todos os aspectos da politica
legislativa de prote¢ao de dados pessoais, em especial no que concerne a
administracao das informacoes biograficas coletadas pelo Estado.
Subsiste, entdo, a necessidade de expedigao de normas secundarias para
orientar os agentes publicos sobre como proceder diante dessa delicada
tarefa.

Deparamo-nos, portanto, com exemplo tipico de programa
normativo cuja operatividade depende de ulterior regulamentacao pelo
Chefe do Poder Executivo, por meio da fixagdo dos parametros
necessarios para aplicagao consistente e uniforme da lei. No caso da
LGPD, sao muitas as normas que impoem acgoes concretas do Estado em
matéria de gestao de dados pessoais e, nessa medida, reclamam a edigao
de atos complementares para densificagdo dos principios gerais por ela
estabelecidos.

Destaco, pela pertinéncia com a demanda, os dispositivos que
determinam a manutencao de bases tematicas em plataformas integradas,
estruturadas para uso compartilhado; e os que orientam os gestores
publicos a desenvolverem mecanismos eletronicos de interoperabilidade,
com a finalidade de aumentar a confiabilidade dos cadastros
administrativos, aprimorar a gestdo de politicas publicas e permitir a
atuacao articulada dos drgaos estatais na prestagao de servigos publicos.

E o que dispdem os arts. 25 e 26 da Lei Geral de Protecio de Dados

Pessoais:

Art. 25. Os dados deverao ser mantidos em formato
interoperavel e estruturado para o uso compartilhado, com
vistas a execugdo de politicas publicas, a prestacao de servigos
publicos, a descentralizagdo da atividade publica e a
disseminagao e ao acesso das informagoes pelo publico geral.

49



ADI 6649 / DF

Art. 26. O uso compartilhado de dados pessoais pelo
Poder Publico deve atender a finalidades especificas de
execucao de politicas publicas e atribuicao legal pelos 6rgaos e
pelas entidades publicas, respeitados os principios de protecao
de dados pessoais elencados no art. 6° desta Lei.

No mesmo sentido, destaco que a moderna Lei 14.129, de 29 de
marco de 2021, que dispde sobre principios, regras e instrumentos para o
Governo Digital, prevé como um dos seus principios a “atuagdo
integrada entre os 0rgdos e as entidades envolvidos na prestacdo e no
controle de servicos puiblicos, com o compartilhamento de dados pessoais
em ambiente seguro quando for indispensdvel para a prestacio do servigo, nos
termos da Lei n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecio
de Dados Pessoais) [...]”.

Mais adiante, a Lei do Governo Digital assim estabelece:

Art. 39. Sera instituido mecanismo de interoperabilidade
com a finalidade de:

I - aprimorar a gestao de politicas publicas;

IT - aumentar a confiabilidade dos cadastros de cidadaos
existentes na administracao publica, por meio de mecanismos
de manutencao da integridade e da seguranca da informacao
no tratamento das bases de dados, tornando-as devidamente
qualificadas e consistentes;

IIl - wviabilizar a criacago de meios unificados de
identificacao do cidadao para a prestacao de servigos publicos;

IV - facilitar a interoperabilidade de dados entre os 6rgaos
de governo;

V - realizar o tratamento de informagdes das bases de
dados a partir do niimero de inscricdo do cidadao no CPF,
conforme previsto no art. 11 da Lei n°® 13.444, de 11 de maio de
2017.

Paragrafo unico. Aplicam-se aos dados pessoais tratados
por meio de mecanismos de interoperabilidade as disposi¢oes
da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
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de Dados Pessoais).

Nossa legislacao federal, portanto, contempla um plexo de
disposi¢oes normativas que impdem a Administracao Publica a dificil
tarefa de implementar bancos de dados de natureza interoperavel,
desenvolvidos para permitir o compartilhamento eletronico de

informacOes entre Orgdos governamentais, sem prejuizo da irrestrita

observancia dos principios gerais e mecanismos de protecao elencados

na Lei Geral de Protecio de Dados Pessoais.

Ha um outro aspecto fundamental que nao pode ser olvidado pela
Corte. Mesmo que ausentes os referidos comandos legais, € certo que a
Constituigao Federal impoe ao Estado o dever de desenvolver a atividade
administrativa do modo mais eficiente, mais econdomico e mais adequado
ao interesse publico. Naturalmente, o cumprimento da determinacao
constitucional pressupde emprego das mais modernas tecnologias e
solucdes computacionais, sobretudo em um contexto de amplo
desenvolvimento de ferramentas digitais, de modernas aplicagoes de
informatica e de computacao em nuvem (cloud computing).

E impensével que, na sociedade moderna, as reparti¢des publicas
operem com instrumentos defasados, renunciando a tecnologia, as
ferramentas digitais, e desprezando as melhores praticas gerenciais. Ou
seja, nao € dado ao Estado virar as costas para o progresso tecnologico,
tampouco permanecer amarrado ao passado. Cuida-se de mais cristalina
aplicacao do principio da eficiéncia administrativa, ou daquilo que os
italianos chamam de principio da boa administracido. (CLARICH, Marcello.
Manuale di Diritto Amministrativo. 5¢ ed. Bolonha: il Mulino, 2022, pp.
152-153)

Isso nao quer dizer que o dever de eficiéncia sirva de manobra para
o descumprimento do principio da legalidade nem que constitua um
cheque em branco para o administrador publico. Revela, apenas, a
assuncao de um compromisso de eficiéncia e busca dos melhores
resultados pelo Estado brasileiro, o que de modo algum representa uma
licenga para o desatendimento dos preceitos éticos que informam o
regime constitucional, entre eles os mecanismos de protecao de dados
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pessoais.

Sao diversos os exemplos de emprego de ferramentas tecnoldgicas
no interesse do cidadao e da eficiente prestacao de servigos publicos.
Apenas para citar um caso, destaco portaria recente do Ministro do
Trabalho e Previdéncia que, em beneficio de idosos ou de pessoas com
deficiéncia, dispensa segurados do INSS ou beneficiarios do Beneficio de
Prestacdo Continuada (BPC) de comparecerem presencialmente as
agéncias do INSS ou agéncias bancarias para realizacdo da assim
chamada prova de vida (Portaria MTP 220, de 2 de fevereiro de 2022).

A partir de agora, a Administracao Publica se valera de mecanismos
menos intrusivos, como o compartilhamento de dados, para evitar
pagamentos indevidos a pessoas falecidas e combater fraudes no ambito
da seguridade social. Por meio de integracao de bases de dados,
informacgOes que ja se encontram em posse de orgaos publicos federais
serao utilizadas para dispensar a prova de vida. Basta que o cidadao tenha
sacado dinheiro em agéncias bancarias, solicitado renovagao de carteira
de identidade ou habilitagao, passaporte ou registro de votagao, para que
seja considerado vivo. Deparamo-nos, aqui, com exemplo real de legitima
utilizacdo do compartilhamento de dados em beneficio do cidadao.

A proposito, registro que as informagoes prestadas pela Presidéncia
da Republica demonstram, em geral, os propdsitos que orientaram a
edicao do Decreto 10.046/2019 e, no particular, a preocupacao do Poder
Executivo com a preservacao da privacidade dos titulares de dados

pessoais. Destaco:

“O Decreto n. 10.046/2019 permite a gestao e o uso de
dados ja gerados nos sistemas da Administracdo Publica
Federal de forma a garantir qualidade da informacdo, com o
uso da tecnologia para promover eficiéncia nos processos, bem
com garantir a seguranca da informacao através de critérios
previstos pelo proprio Decreto e com base na Lei Geral de
Protecio de Dados — LGPD (vide artigo 5° do Decreto n.°
10.046/2019).

[...] Trata-se de um mecanismo essencial para a

52



ADI 6649 / DF

autenticacao digital, que reduz a ocorréncia de falsificagao
ideoldgica e duplicagao de identificagao, o que evidentemente
evita fraudes e estelionatos. Além disso, traz maior
confiabilidade em operagoes, inclusive transag¢des financeiras,
simplifica e automatiza procedimentos de prova de vida,
identificacdo, reduzindo custos e riscos no fornecimento de
servigos publicos. Outros beneficios dos dados biométricos sao
a desduplicagao de cadastros do governo, trazendo qualidade e
unicidade dos dados. Todas essas medidas devem ser pautadas
em tecnologia de seguranga da informacao, a fim de garantir a
eficiéncia na execucao de servigos publicos.

[...]

Tendo em vista a pluralidade de bases de dados ja
custodiadas pelo Estado, é crucial a interoperabilidade entre
elas para fins, dentre outros, de cruzamento dos dados nela
existentes. Frequentemente, tais dados se referem a mesma
pessoa fisica ou juridica, mas revelam informagoes
contraditorias. Com isso, € inviabilizado o acesso a servigos
publicos a cidadaos que fariam jus a beneficios. Analogamente,
essa inconsisténcia poderia implicar a concessao de acesso a
pessoas que, por sua vez, nao estariam legalmente
habilitadas. A inconsisténcia entre bases de dados tem tais
efeitos praticos, em detrimento da celeridade e da correta
prestacao de bens e servigos publicos. Essas inconsisténcias nas
bases de dados foram amplamente analisadas por recentes
acordaos do Tribunal de Contas da Unido. Destacam-se, nesse
sentido, o Acérdao n.® 1.706/2020, que analisou o
compartilhamento de dados para validagao do pagamento do
auxilio emergencial, e o Acordao n.? 1.123/2020, que analisou
divergéncias entre diversas bases de dados do governo federal.

Essas incongruéncias nas concessoes de servigos publicos
geram distor¢oes que afrontam o principio da isonomia de
tratamento, que deve nortear as acdes ptblicas. Em um cendrio
ainda mais negativo, essas inconsisténcias podem causar
prejuizo ao erario: a concessao de beneficio, por exemplo, a
quem nao esta apto a recebé-lo gera, muitas das vezes, a nao
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concessao desse mesmo beneficio a quem o detém de direito —
em um contexto de limitacdes or¢camentarias e financeiras de
recursos publicos federais”.

Nao hd como negar que o texto da norma impugnada ¢ fiel aos
propositos elencados nas informagoes prestadas pela Presidéncia da
Republica. A moldura semantica do decreto presidencial revela
compromisso do Estado brasileiro com adocdo de ferramentas
tecnologicas capazes de aprimorar a prestacao de servicos publicos e
aumentar a eficiéncia da atividade administrativa, ao mesmo tempo que
prestigia as normas e principios previstos na Lei Geral de Protecao de
Dados Pessoais.

Longe de indicar um preciosismo redacional, as inGmeras
remissdes que sao feitas as regras e principios instituidos pela LGPD
sdo cruciais para o desfecho da presente controvérsia. Sao elas que me
conduzem a certeza de que as disposicoes do decreto presidencial nao
contém nenhuma permissao expressa para compartilhamento de dados
pessoais de maneira ampla e irrefletida, fora do eixo de protecao
instituido pela Lei 13.709/2018.

E isso por um simples motivo. Em razao do constante didlogo que o
decreto presidencial promove com as normas protetivas de dados
pessoais, seu programa normativo, quando interpretado com
razoabilidade, sinaliza para um duplo padrio de tratamento das
informacgoes custodiadas em poder da Administracao Publica.

De um lado, para as informag¢des gerais do Estado, vigora regime
mais flexivel e maleavel, focado no acesso a informac¢dao e no controle
social da atuagao estatal. E, de outro, no que diz respeito aos dados
pessoais, prevalece regime mais rigoroso, voltado fundamentalmente
para a protecao do individuo em face do risco de malversagao de seus
atributos biograficos.

Quanto as primeiras, o decreto contempla previsdes genéricas,
fundadas na Lei 12.527/2011 (Lei de Acesso a Informacao), no sentido de
impor (a) ampla divulgagao, preferencialmente em canais de dados
abertos e de transparéncia ativa, de informacgodes publicas, a exemplo de
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despesas administrativas, estrutura de pessoal, estatisticas oficiais e
documentos publicos (art. 4° inciso I); e (b) compartilhamento
parcimonioso de informacoes sigilosas do Estado, restrito a drgaos e
entidades que compoem a Administracao Publica Federal, nos termos da
legislacao (art. 4° incisos II e III).

Por outro lado, sempre que menciona ou tangencia especificamente
a tematica do tratamento de dados pessoais, o decreto presidencial tem o
cuidado de determinar a incondicional observancia dos principios
gerais e direitos de protecio elencados na LGPD e dos direitos
constitucionais a privacidade e protecio de dados. A propdsito, assim

dispoem os arts. 39, incisos I e V, 52, caput, e 21, inciso I, e 26, §1*:

Art. 3° O compartilhamento de dados pelos orgaos e
entidades de que trata o art. 1° observara as seguintes diretrizes:

I - a informacgao do Estado serd compartilhada da forma
mais ampla possivel, observadas as restricoes legais, os
requisitos de seguranca da informagao e comunicagOes e o
disposto na Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral
de Protecao de Dados Pessoais;

[...]

V - nas hipoteses em que se configure tratamento de
dados pessoais, serdao observados o direito a preservacao da

intimidade e da privacidade da pessoa natural, a protecao dos
dados e as normas e os procedimentos previstos na legislacao;
e

VI - a coleta, o tratamento e o compartilhamento de dados

por cada Orgdo serao realizados nos termos do disposto no art.
23 da Lei n?13.709, de 2018;

[..]

Art. 5° Fica dispensada a celebragao de convénio, acordo

de cooperagao técnica ou instrumentos congéneres para
efetivacao do compartilhamento de dados entre os drgaos e as
entidades de que trata o art. 1°, observadas as diretrizes do art.
3% e o disposto na Lei n°® 13.709, de 2018.

[...]
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Art. 21. Fica instituido o Comité Central de Governanca de
Dados, a quem compete deliberar sobre:

I - as orienta¢Oes e as diretrizes para a categorizacao de
compartilhamento amplo, restrito e especifico, e a forma e o
meio de publicacao dessa categorizagao, observada a legislagao
pertinente, referente a protecao de dados pessoais.

[...]

Art. 26. As controvérsias no compartilhamento de dados
entre orgaos e entidades publicas federais solicitantes de dados
e o gestor de dados serdo decididas pelo Comité Central de
Governanga de Dados.

§1° As resolucoes do Comité Central de Governanca de
Dados a respeito de controvérsias observardo as normas que
protegem os dados objetos de controvérsia.

Qualquer interpretacao desviante dessa ldgica, no sentido de
possibilitar ampla, irrestrita e irresponsavel difusao dos dados pessoais
custodiados pelo Estado, conflita nao apenas com diversas previsoes
expressas do proprio decreto presidencial, mas principalmente com
preceitos sensiveis que compoem a espinha dorsal da Constituigao da
Republica e da Lei Geral de Protecao de Dados Pessoais, como os direitos
a privacidade e a autodeterminacao informativa.

Esse mesmo espirito deve guiar a construcao e o funcionamento do
Cadastro Base do Cidadao. Tenho para mim que, desde que interpretados
de maneira sistematica e em conformidade com as regras da LGPD, os
dispositivos do Decreto 10.046/2019 nao abrem espaco para a instituigao
de uma base integradora descomunal, nos moldes temidos pelos
requerentes.

Muito pelo contrario. Embora seja permitida e até mesmo necessaria
a instituigao de instrumentos de interoperabilidade aptos a simplificar o
fluxo de dados entre drgaos publicos, as inumeras alusoes feitas pelo
decreto ao regime protetivo instituido pela LGPD impdem a necessidade
de estabelecimento de ferramentas rigorosas de controle de acesso ao
Cadastro Base do Cidadao.

Qualquer tentativa de abertura ampla dos elementos nele contidos,
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mesmo que restrita ao conjunto de orgaos publicos federais, conflitaria
frontalmente com as normas que orientam o tratamento de dados
pessoais. Nesse sentido, os arts. 62, 72 e 23 da Lei 13.709/2018 estabelecem
procedimento especifico para o compartilhamento de dados pessoais pelo
Poder Publico, prevendo que, para cada entidade interessada no
tratamento de informacdes protegidas, sejam apresentados (i) propositos
legitimos; (ii) compatibilidade do tratamento com as finalidades
informadas; e (iii) limitacdo do compartilhamento ao minimo necessario

para atendimento do interesse publico.

2.6 — Distorcdes na composicao do Comité Central de Governanca
de Dados.

Considerando a relevancia das atribui¢cdes exercidas pelo Comité
Central de Governanga de Dados, € preciso refletir com cautela sobre as
normas que estabelecem a composigao do colegiado e a forma de
indicacao de seus membros.

Entre os argumentos articulados na peticao da ADI 6.649, encontra-
se a alegacao de que o Decreto 10.046/2019 limita a participacdo no
Comité Central de Governanca a “funciondrios da administracio direta
federal (art. 22), sem qualquer previsdo de composicdo multissetorial”. Pondera,
ainda, que se trata “de um desenho institucional inadequado para promover a
seguranca, a necessidade, a adequacdo e a boa-fé no compartilhamento e
utilizagdo das informagoes pessoais” .

A esse respeito, entendo que os argumentos lancados pelo
requerente sao capazes de demonstrar que o Comité Central de
Governanca de Dados, na forma como estruturado pelo Decreto
10.046/2019, nao apenas oferece protecao deficiente para valores centrais
da ordem constitucional, como também constitui fator de
desestabiliza¢dao das garantias previstas na Lei 13.709/2018.

Ha, atualmente, um certo consenso acerca da necessidade de criacao
de autoridades administrativas independentes, destacadas

especificamente para fiscalizagdao e controle de atividades potencialmente
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lesivas ao direito de privacidade. Sdo drgaos que desempenham papel
fundamental para a concretizacao e o éxito das politicas de protecao
enunciadas no direito positivo, constituindo fio condutor do regime
constitucional de protecao de dados pessoais.

A experiéncia internacional nos mostra que, desde os primeiros
ensaios de protecao desse direito fundamental, os paises europeus
reconheceram a necessidade de criacao de uma ou mais autoridades
independentes para monitoramento e supervisao das operagOes de
tratamento de dados pessoais.

Ja em de 25 de outubro de 1995, a Diretiva 95/46 do Parlamento
Europeu dispunha que as autoridades publicas responsadveis pela
fiscalizacao das atividades de tratamento de dados “exercerdo com total
independéncia as funcoes que lhes forem atribuidas”. Posteriormente, em 7 de
dezembro de 2000, a Carta dos Direitos Fundamentais da Uniao
Europeia estabeleceu, ao lado da consagracao do direito fundamental a
protecao de dados pessoais, a necessidade de que o cumprimento dessas
regras fique sujeito a fiscalizacdo por parte de uma autoridade independente
(art. 89).

A seu turno, o Regulamento Geral sobre Protecao de Dados (GPDR,
na sigla em inglés), aprovado pelo Parlamento Europeu em abril de 2016,
dispoe que “os Estados-membros deverdo instituir uma ou mais autoridades
publicas independentes com o proposito de fiscalizar a observincia deste
regulamento”. Também prevé que os membros dessas autoridades “devem
agir com total independéncia no exercicio de suas atribuicoes [...] e ndo devem
estar sujeitos a influéncias externas, diretas ou indiretas, nem devem solicitar ou
receber instrugoes de outras autoridades.

No ambito da OCDE, diversos paises optaram pela criacao de
entidades independentes vocacionadas a apoiar o Estado no
gerenciamento de informacgoes pessoais. Nesse modelo, compete a estas
entidades a tarefa de construir parametros éticos e procedimentos
qualificados para o tratamento de dados do cidaddo. (OCDE. The Path to
Becoming a Data-Driven Public Sector. OECD Publishing: Paris, 2019, p.
113).
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Coube a cada ente nacional, no exercicio de sua soberania, esculpir o
arquétipo legal das agéncias responsaveis pelo controle de atividades
potencialmente lesivas ao direito de privacidade. A experiéncia
internacional sinaliza, contudo, um ponto de confluéncia na legislacao
dos paises democraticos: ha uma invariavel preocupagao de instituir as
autoridades nacionais a partir de perfil institucional autdnomo, que seja
capaz de assegurar o exercicio da funcao de controle com total
independéncia.

Estudo conduzido por Graham Greenleaf, a respeito do regime de
protecao de dados de 132 paises, comprovou que a esmagadora maioria
das nagdes criou agéncias independentes para fiscalizagao do tratamento
de dados pessoais. Dentro do universo de paises analisados, apenas 14
nao seguiram esse modelo, relegando a atividade de controle para
entidades subordinadas ao governo. Isso, segundo o autor, seria motivo
de grande desonra para os integrantes dessa minoria (GREENLEAF,
Graham. Global Data Privacy 2019: DPAS, PEAS and their networks:
158 Privacy Laws & Business International Report, 2019, pp, 11-14).

Em Portugal, a Lei 58, de 8 de agosto de 2019, assegurou a execugao,
na ordem juridica interna, do Regulamento Geral sobre Protecao de
Dados (GPDR). Paralelamente ao reconhecimento do direito fundamental
a protecao de dados pessoais, o legislador portugués instituiu a Comissao
Nacional de Protecao de Dados (CNPD) como “entidade administrativa
independente, com personalidade juridica de direito publico e poderes de
autoridade, dotada de autonomia administrativa e financeira, que funciona junto
a Assembleia da Repuiblica”. Em homenagem a independéncia da CNPD, a
lei lhe atribuiu a seguinte composigao multissetorial: (a) trés membros
eleitos pela Assembleia da Republica; (b) dois membros indicados pelo
Governo; (c) um magistrado indicado pelo Conselho Superior da
Magistratura; e d) um membro do Parquet designado pelo Conselho
Superior do Ministério Publico.

No Canada, o Privacy Act de 1985 atribuiu essas atividades a uma
autoridade independente denominada Privacy Commissioner, indicada

pelo Governador-geral (Governor in Council), apos consulta de todos os
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lideres partidarios com representacao no Parlamento. Apds a indicagao
formal, o nome proposto deve ainda ser aprovado em resolugao das duas
Casas do Congresso Nacional.

Nos Estados Unidos da América, o Estado da California editou
legislagao especifica sobre privacidade, intitulada California Consumer
Privacy Act (CCPA). A semelhanca do regulamento europeu, esse
moderno diploma legislativo previu que as normas e principios nele
reconhecidos seriam fiscalizados por uma agéncia independente,
composta por (a) um membro indicado pelo Governador; (b) um membro
indicado pelo Procurador-Geral; (c) e dois membros indicados pelo
Parlamento. Em todos os casos, o CCPA exige que os indicados tenham
vasta experiéncia nas dreas de privacidade, tecnologia e direitos do
consumidor.

Na Nova Zelandia, o governo reuniu, no ambito do Poder Executivo,
um Grupo de Aconselhamento Etico para o tratamento de dados pessoais
(Data Ethics Advisory Group). A esse respeito, é fundamental destacar que,
nao obstante se trate de drgao de carater interno, o governo estabeleceu
procedimento seletivo publico (expression of interest process) para escolha
dos membros do colegiado, exigindo ainda que os candidatos
comprovassem notdrio conhecimento nas areas de privacidade, direitos
humanos, ética, tecnologia e politicas publicas
(https://www.stats.govt.nz/news/stats-nz-convenes-data-ethics-advisory-
group).

O exame dos modelos adotados pelas nagdes democraticas,
especialmente pela perspectiva do arquétipo legal das autoridades
publicas de controle, revela uma correlacdo necessaria entre a previsao de
mecanismos capazes de garantir independéncia a essas entidades e a
efetiva defesa do direito de protecao de dados pessoais.

Nesse sentido, a experiéncia internacional € capaz de demonstrar
que a tutela efetiva do direito a privacidade depende da correta
calibragem do perfil institucional dos O&rgaos responsaveis pela
regulamentacao, controle e monitoramento de atividades de tratamento

de dados pessoais. Assim, ¢ fundamental reconhecer a necessidade de
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estruturar essas entidades a partir de uma composi¢ao plural e
democratica, aberta, em alguma medida, a constante didlogo com a
sociedade civil.

No ambito interno, esse modelo tem sido reproduzido nas
legislacdes setoriais aprovadas pelo Congresso Nacional. E o que ocorreu,
por exemplo, com a instituicdo da Autoridade Nacional de Protecao de
Dados (ANPD), composta fundamentalmente por 5 diretores escolhidos
pelo Presidente da Republica e por ele nomeados, apds aprovagao do
Senado Federal. Adicionalmente, a lei exigiu que os membros tenham
reputacgao ilibada, nivel superior de educacdao e elevado conceito no
campo de especialidade dos cargos pretendidos. Estabeleceu, por fim,
mandato de 4 anos para os diretores, que somente perderdao seus cargos
em virtude de rentncia, condenacgao judicial transitada em julgado ou
pena de demissao decorrente de processo disciplinar (arts. 55-D e 55-E da
Lei 13.709/18).

Da mesma forma, a Lei 13.444/17, que dispoe sobre a Identificacao
Civil Nacional (ICN), instituiu Comité Gestor do programa, cabendo-lhe,
entre outras atribuicdes, orientar a implementacao da interoperabilidade
entre a base de dados biométricos da Justica Eleitoral e os bancos de
dados administrados pelo Poder Executivo. Ante a sensibilidade da
matéria, o Congresso Nacional atribuiu semblante multissetorial ao
Comité Gestor da ICN, composto por: (a) trés representantes do Poder
Executivo; (b) trés representantes do Tribunal Superior Eleitoral; (c) um
representante da Camara dos Deputados; (d) um representante do
Senado Federal; e (e) um representante do Conselho Nacional de Justica
(art. 5°).

Na contramiao da experiéncia internacional e das legislacoes

setoriais aprovadas pelo Congresso Nacional, o Decreto 10.046/19

atribuiu ao Comité Central de Governanca de Dados uma estrutura

hermética, ocupada exclusivamente por representantes da

Administracio Publica federal, designadamente servidores do

Ministério da Economia, da Presidéncia da Republica, da

Controladoria-Geral da Unido, da Advocacia-Geral da Unido e do
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Instituto Nacional do Seguro Social (art. 22).

Cuida-se, a rigor, de instituicao com perfil insular, hostil a qualquer
proposta de abertura democratica e de pluralizacao do debate e, nessa
medida, fechada a participagdo de representantes oriundos de outras
instituicoes republicanas e de entidades da sociedade civil.

A falta de alinhamento do ato editado pelo Chefe do Poder
Executivo com as boas praticas observadas nas nagdes democraticas
requer atengao do Tribunal. Longe de um mero preciosismo académico, a
particular arquitetura institucional introduzida pelo regulamento produz
efeitos transversais na ordem juridico-constitucional, podendo acarretar
um auténtico desmonte dos pilares estruturantes da LGPD e, no limite,
comprometer a propria eficacia do direito fundamental a protecao de
dados pessoais.

As distor¢oes identificadas na composi¢ao do Comité Central de
Governanca de Dados oferecem, ainda, grave risco de comprometimento
da imagem do pais no plano externo, podendo, em certa medida, ameagar
pretensoes deduzidas pelo Estado brasileiro de ingresso em entidades
internacionais relevantes, como a Organizagao para a Cooperacao e
Desenvolvimento Econdmico — OCDE.

Como se sabe, em janeiro de 2022, o governo brasileiro iniciou
tratativas formais para ingresso nesse importante organismo de
cooperacao multilateral. No curso do processo de adesdao, o pais sera
avaliado a respeito da adequagao de sua legislagao, institui¢oes e praticas
aos padroes defendidos pela OCDE em diversos setores, como meio
ambiente, saude, responsabilidade fiscal, sistema tributdrio e protecao da
concorréncia e do consumidor.

Nao ha duvidas, pois, que, ao longo dos proximos meses, o Estado
brasileiro sera rigorosamente escrutinado acerca de sua politica de
privacidade de dados, seja no que diz respeito a existéncia de instituicoes
capazes de responder diligentemente contra ameacas de malversacao dos
principios estruturantes da LGPD, seja no que concerne a
compatibilidade do sistema doméstico as normas, aos padroes e aos

valores compartilhados pelas nagoes democraticas.
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A proposito do assunto, nao se pode perder de vista a adverténcia
feita por Fabricio Bertini Pasquot Polido, em artigo publicado no site
CONJUR (O ingresso do Brasil na OCDE e padrdes em matéria digital,
Revista Consultor Juridico, publicado em 7 de margo de 2022, disponivel
em <www.conjur.com.br>). Destaco:

Além desses objetivos, a OCDE prioriza iniciativas que
estejam diretamente atreladas ao livre fluxo de dados e
confianca digital. Nao basta a existéncia de uma Lei Geral de
Protecao de Dados — a LGPD - e uma Autoridade Nacional de
Protecio de Dados no caso brasileiro, mas antes a
consolidacio de um desenho institucional dotado de
efetividade e autonomia quanto a formulacao de politicas e
aplicacdo de decisdes, além de principios de transparéncia na
composicdo de conselhos politicos. Praticas sdlidas de
cooperagao digital por parte do Estado brasileiro também serao
escrutinadas a luz das diretrizes mais recentes da organizagao,
como os principios OCDE sobre Inteligéncia Artificial e
objetivos de promogao do livre fluxo de dados com confianga e
Principios de Alto-Nivel relativos ao Acesso Confidvel de
Governos a Dados Pessoais. Membros da OCDE, como na
pretendida acessao do Estado brasileiro a organizacao, devem
assegurar que padroes adequados de privacidade de dados
estejam comprovados tecnicamente, com leis e regulamentos
que estabelecem regras relativas as garantias de seguranca e
confianca de usuarios de internet e consumidores digitais,
além do combate a desinformacdo e promocao de principios
democraticos e dos direitos humanos associados as operacdes
digitais.

O perfil organico estabelecido pelo decreto se torna ainda mais grave
quando constatada a extensao e a relevancia das fungdes desempenhadas
pelo Comité Central de Governanga de Dados. Nos termos do art. 21 do
Decreto 10.046/2019, compete ao dérgao: a) expedir regulamentos para

disciplinar a forma, o alcance e os limites inerentes ao compartilhamento
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de dados pelos 6rgaos integrantes da Administracao Publica federal; b)
deliberar sobre orientacoes e diretrizes para categorizacao do
compartilhamento amplo, restrito e especifico, especialmente a luz da
LGPD; c) dispor sobre orientagdes e diretrizes para acesso de orgaos
publicos ao Cadastro Base do Cidadao; d) escolher as bases tematicas que
serao integradas ao Cadastro Base do Cidadao; e e) dispor sobre a
inclusao, nessa base integradora, de novos dados provenientes das bases
tematicas administradas pelos drgaos federais.

Dada a relevancia e a sensibilidade da sua missao institucional, ¢
inequivoco que o Comité Central de Governanga de Dados ocupa posigao
de centralidade no regime constitucional de protecao da privacidade.
Cuida-se de entidade que atua em articulacao direta com a Autoridade
Nacional de Protecao de Dados, desempenhando atribui¢des que
dialogam intimamente com as regras e principios instituidos pela LGPD,
sobretudo no que diz respeito a preservacao da privacidade dos usudrios
de servigos publicos federais.

Essas premissas conduzem a conclusao de que a arquitetura
institucional atualmente conferida ao Comité Central de Governanca de
Dados desarticula um mecanismo que ¢é fundamental para o
fortalecimento das salvaguardas previstas na LGPD, no caso, a
independéncia dos orgaos vocacionados ao controle das atividades de
tratamento de dados pessoais.

Nao bastasse isso, a forma de indicagao dos membros desse 6rgao
vai de encontro ao modelo seguido pelas nagdes democraticas e pelo
proprio legislador brasileiro, interditando a participagao democratica e a
pluralizagao do debate no ambito da entidade que estabelece os limites, a
extensao e as condicoes de acesso ao Cadastro Base do Cidadao,
seguramente a maior base de dados pessoais existente no territorio
nacional.

A respeito da eficacia objetiva do direito a autodeterminacao
informativa, Ingo Wolfgang Sarlet leciona que outra importante funcdo
atribuida aos direitos fundamentais e desenvolvida com base na existéncia de um

dever geral de efetivacdo atribuido ao Estado, por sua vez agregado a perspectiva
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objetiva dos direitos fundamentais, diz com o reconhecimento de deveres de
protecio (schutzpflichten) do Estado, no sentido de que a este incumbe zelar,
inclusive preventivamente, pela protecio dos direitos fundamentais dos
individuos (...)”. (SARLET, Ingo Wolfgang. Protecao de Dados Pessoais e
deveres de protecao estatais, Revista Consultor Juridico, publicado em 27
de agosto de 2021, disponivel em <www.conjur.com.br>)

Prossegue o autor afirmando que a tutela do direito a
autodeterminacao informativa “depende de estruturas organizacionais e de
procedimentos adequados” que sejam capazes de assegurar, com 0 maior
nivel possivel de eficicia, a tutela dos valores éticos que orbitam a atual
ordem constitucional. Por esse motivo, haveria “intima vinculagio entre
direitos fundamentais, organizagdo e procedimento, no sentido de que os direitos
fundamentais sdo, ao mesmo tempo e de certa forma, dependentes da organizagio
e do procedimento (no minimo, sofrem uma influéncia por parte destes), mas
simultaneamente também atuam sobre o direito procedimental e as estruturas
organizacionais”.

No ambito académico, ja tive a oportunidade de afirmar que
“importante consequéncia da dimensdo objetiva dos direitos fundamentais estd
em ensejar um dever de protecdo pelo Estado dos direitos fundamentais contra
agressoes dos proprios Poderes Publicos, provindas de particulares ou de outros
Estados”. Todavia, ressaltei que nao existe “ordinariamente um dever
especifico de agir por parte do Estado, uma vez que os Poderes Piblicos gozam de
discricionariedade para escolher uma das diferentes opcoes de agdo que se lhes
abrem, levando em conta os meios que estejam disponiveis, as colisoes de direitos
e interesses envolvidos e a sua escala de prioridades politicas”. (MENDES,
Gilmar Ferreira;, BRANCO, Paulo Gustavo Gonet. Curso de Direito
Constitucional, 142 edi¢ao, Sao Paulo, Saraiva, 2019, p. 169)

Dessa forma, considerando que o Comité Central de Governanga de
Dados é composto tnica e exclusivamente por representantes do Poder
Executivo, e que seus membros nao gozam de qualquer garantia contra
influéncias indevidas, entendo que a estrutura organizacional prevista no
art. 22 do Decreto 10.046/19 afronta o regime de protecao de dados
instituido pela atual ordem constitucional.
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Convém ressaltar, todavia, que a invalidacao, tout court, do
dispositivo impugnado acarretaria uma situacao ainda mais nociva para a
tutela da privacidade dos usuarios de servigos publicos, desmantelando a
entidade responsavel pelo estabelecimento de limites ao
compartilhamento de dados entre drgaos da Administracao Publica
federal.

Ante o risco de desestabilizacao do sistema, considero prudente
reconhecer efeitos prospectivos a declaracao de inconstitucionalidade,
preservando a atual estrutura organica do Comité Central de Governanca
de Dados pelo prazo de 60 dias, a contar da data de publicacao da ata de
julgamento. Assim, ao modular os efeitos da decisdao, o Tribunal
garantird ao Presidente da Republica prazo habil para a superagao do
modelo organico declarado inconstitucional, de modo a resgatar a
trajetoria de fortalecimento dos mecanismos de protecdo de dados
pessoais.

Trata-se, a meu ver, de solugao conciliatdria, que permite ao Tribunal
atuar na defesa de direitos negligenciados pelo Estado, sem, contudo,
invadir o dominio dos representantes democraticamente eleitos ou
assumir compromisso com a conformagao da fisionomia de orgaos

integrantes do Poder Executivo.

2.7 - Consequéncias do desrespeito ao regime de protecao de dados
pessoais. Surgimento de pretensdes materiais e responsabilizacio do
agente publico infrator.

A partir da inclusao do direito de protecao de dados pessoais no
catdlogo de direitos fundamentais, poe-se em perspectiva a questao
relativa a responsabilizagao de agentes publicos pelo descumprimento do
dever de tutela previsto no art. 5%, inciso LXXIX, da Constituicao Federal.

Trata-se de um debate que assume substancial relevancia no ambito
do tratamento de dados por Orgaos estatais, na medida em que, dada a
colossal extensao dos dados coletados pelo Estado, exsurgem riscos de

abusos na utilizagao dos dados pessoais ou, em caso de omissao ou
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desidia do gestor publico, de graves incidentes de seguranca.

Assim sendo, deixando de lado qualquer pretensao de esgotamento
da matéria, o que demandaria uma analise abrangente do ordenamento
juridico brasileiro — algo incompativel com o objeto da demanda — passo a
discorrer = brevemente sobre as consequéncias juridicas do
descumprimento do direito fundamental a protegao de dados pessoais.

Sobre o ponto, ha consenso na doutrina acerca das consequéncias
imediatas que exsurgem quando levada a efeito uma ingeréncia
(injustificada) no ambito de protecio de um direito fundamental
(SCHLINK, Bernard; PIEROTH, Bodo. Direitos Fundamentais. 22 ed.
Saraiva: Sao Paulo, 2019, p. 124).

Nas palavras de Ingo Wolfgang Sarlet:

“quando nos referimos aos direitos fundamentais como direitos
subjetivos, temos em mente a nogdo de que ao titular de um direito
fundamental é aberta a possibilidade de impor judicialmente seus
interesses juridicamente tutelados perante o destinatdrio”. (...) “a
nogdo de uma perspectiva subjetiva dos direitos fundamentais engloba
a possibilidade de o titular do direito fazer valer judicialmente os
poderes, as liberdades ou mesmo o direito de acdo ou as agodes
negativas ou positivas que lhe foram outorgadas pela norma
consagradora do direito fundamental em questdo (...).” (SARLET,
Ingo Wolfgang. Curso de Direito Constitucional. 10* edicao,

Sao Paulo, Saraiva, 2021, pp. 352-353)

Nesse mesmo sentido, o reconhecimento de um direito subjetivo de
envergadura constitucional, de acordo com a formulacdo de Vieira de
Andrade, estd atrelado “a protecio de wuma determinada esfera de
autorregulamentacgio ou de um espaco de decisdo individual; tal como é associado
a um certo poder de exigir ou pretender comportamentos ou de produzir
autonomamente efeitos juridicos”. (VIEIRA DE ANDRADE. Os direitos
fundamentais na Constituicao portuguesa de 1976. Coimbra: Almedina,
1987, p. 163).

Considerando que o ambito de protecao do direito a protecao de
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dados € instituido, em larga medida, pela atribuicdo legiferante do
Legislador, convém consignar, pelos riscos suscitados pela matéria, que a
violacdo ao direito de protecio de dados pessoais gera, em favor do

cidadao, pretensao de direito material, que por seu turno faculta o

exercicio do direito de acio.

Faco, aqui, especial referéncia ao surgimento da (i) pretensao
reparatoria civil, exercida de acordo com a ldgica e as disposi¢des do
direito privado; (ii) da pretensao punitiva disciplinar, um poder-dever
de titularidade da Administracdao, proveniente dos estatutos dos
servidores publicos federais, estaduais, distritais e municipais; e (iii) da
pretensdo punitiva, de carater eminentemente repressivo, prevista na Lei
de Improbidade Administrativa.

Atualmente, diante da clareza do art. 42 da LGPD, ha um certo
consenso acerca da necessidade de reparacao dos danos causados em
decorréncia do tratamento de dados pessoais. A esse respeito, dispoe a lei
que o controlador ou operador que, em razio do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislacio de protecio de dados pessoais, é
obrigado a repard-lo.

Trata-se de regra evidentemente aplicdvel ao ambito do Poder
Publico, com as devidas adaptagdes. Sao pertinentes, a esse respeito, as
consideragoes feitas pelo Supremo Tribunal Federal no julgamento do
tema 940 da repercussdo geral, cujo paradigma ¢ o RE 1.027.633, de
relatoria do EMINENTE MINISTRO MARCO AURELIO, em que se
fixou o entendimento de que a acdo por danos causados por agente
publico deve ser ajuizada contra o Estado, a quem compete,
posteriormente, exercer o direito de regresso contra o responsavel, se
identificada conduta culposa ou dolosa.

Assim sendo, o tratamento de dados pessoais promovido por
orgdos publicos ao arrepio dos parametros legais e constitucionais
(ingeréncia) importara a responsabilidade civil do Estado pelos danos
suportados pelos particulares, na forma dos arts. 42 e seguintes da Lei
13.709/2018, associada ao exercicio do direito de regresso contra os
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servidores e agentes politicos responsaveis pelo ato ilicito, em caso de
dolo ou culpa.

Em relacdo as pretensodes repressivas e disciplinares, ha que se ter
em mente que, insisto, o compartilhamento de dados entre drgaos
publicos pressupOe rigorosa observancia do art. 23, inciso I, da Lei
13.709/2018, que determina seja dada a devida publicidade as hipdteses
em que cada entidade governamental compartilha ou tem acesso a banco
de dados pessoais, “fornecendo informagoes claras e atualizadas sobre a
previsio legal, a finalidade, os procedimentos e as praticas utilizadas para a
execucdo dessas atividades, em veiculos de fdcil acesso, preferencialmente em seus
sitios eletronicos”.

Dessa forma, deve-se ter presente que a transgressdo dolosa ao
dever de publicidade estabelecido no art. 23, inciso I, da LGPD, fora das
hipoteses constitucionais de sigilo, importara a responsabilizacio do

agente estatal por ato de improbidade administrativa, nos termos do

art. 11, inciso IV, da Lei 8.429/92, sem prejuizo da incidéncia de outras

tipificacOes legais, a depender das particularidades do caso concreto.

Assinalo também quanto a possibilidade de responsabilizacao
disciplinar dos servidores publicos pela malversagao das informagoes
pessoais, conforme previsto no respectivo estatuto funcional.

Adotados os delineamentos acima expostos, tenho que este Supremo
Tribunal Federal fomentard o espraiamento de uma cultura institucional
de protecao de dados pessoais no interior dos drgaos administrativos
para, com isso, impedir, ou a0 menos minimizar, possiveis viola¢cdes ao

direito constitucional a protecao de dados.
IIT - Conclusdo
Ante o exposto, voto no sentido de conhecer a agao direta e a
arguicdo de descumprimento de preceito fundamental e, julgando

parcialmente procedentes os pedidos, confiro interpretagao conforme ao
Decreto 10.046/2019, traduzida nos seguintes termos:
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1. O compartilhamento de dados pessoais entre 6rgaos e
entidades da Administragao Publica, pressupoe: a) eleigao de
propositos legitimos, especificos e explicitos para o
tratamento de dados (art. 62 inciso I, da Lei 13.709/2018); b)
compatibilidade do tratamento com as finalidades informadas
(art. 6% inciso II); c) limitagdo do compartilhamento ao minimo
necessario para o atendimento da finalidade informada (art. 6°,
inciso III); bem como o cumprimento integral dos requisitos,
garantias e procedimentos estabelecidos na Lei Geral de

Protecao de Dados, no que for compativel com o setor publico.

2. O compartilhamento de dados pessoais entre orgaos
publicos pressupoe rigorosa observancia do art. 23, inciso I, da
Lei 13.709/2018, que determina seja dada a devida publicidade
as hipoteses em que cada entidade governamental compartilha
ou tem acesso a banco de dados pessoais, “fornecendo
informacoes claras e atualizadas sobre a previsio legal, a finalidade, os
procedimentos e as priticas utilizadas para a execugio dessas
atividades, em veiculos de fdcil acesso, preferencialmente em seus

sitios eletronicos” .

3. O acesso de drgaos e entidades governamentais ao
Cadastro Base do Cidadao fica condicionado ao atendimento
integral das diretrizes acima arroladas, cabendo ao Comité
Central de Governanca de Dados, no exercicio das
competéncias aludidas nos arts. 21, incisos VI, VII e VIII do
Decreto 10.046/2019:

3.1. prever mecanismos rigorosos de controle de
acesso ao Cadastro Base do Cidadao, o qual sera limitado

a orgaos e entidades que comprovarem real necessidade

de acesso aos dados pessoais nele reunidos. Nesse sentido,

a permissao de acesso somente podera ser concedida para

o alcance de propdsitos legitimos, especificos e explicitos,

sendo limitada a informagdes que sejam indispensaveis ao

atendimento do interesse publico, nos termos do art. 7¢,
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inciso III, e art. 23, caput e inciso I, da Lei 13.709/2018;

3.2. justificar prévia e minudentemente, a luz dos
postulados da proporcionalidade, da razoabilidade e dos
principios gerais de protecio da LGPD, tanto a
necessidade de inclusao de novos dados pessoais na base
integradora (art. 21, inciso VII) como a escolha das bases
tematicas que comporao o Cadastro Base do Cidadao (art.
21, inciso VIII).

3.3. instituir medidas de seguranga compativeis com
os principios de protecao da LGPD, em especial a criagao
de sistema eletronico de registro de acesso, para efeito de
responsabiliza¢ao em caso de abuso.

4. O compartilhamento de informacbes pessoais em
atividades de inteligéncia observara o disposto em legislacao
especifica e os parametros fixados no julgamento da ADI 6.529,
Rel. Min. Carmen Lucia, quais sejam: (i) ado¢ao de medidas
proporcionais e estritamente necessarias ao atendimento do
interesse  publico; (ii) instauracdo de  procedimento
administrativo formal, acompanhado de prévia e exaustiva
motivagao, para permitir o controle de legalidade pelo Poder
Judiciario; (iii) utilizacao de sistemas eletronicos de segurancga e
de registro de acesso, inclusive para efeito de responsabilizacao
em caso de abuso; e (iv) observancia dos principios gerais de
protecao e dos direitos do titular previstos na LGPD, no que for
compativel com o exercicio dessa funcao estatal.

5. O tratamento de dados pessoais promovido por érgaos
publicos ao arrepio dos parametros legais e constitucionais
importara a responsabilidade civil do Estado pelos danos
suportados pelos particulares, na forma dos arts. 42 e seguintes
da Lei 13.709/2018, associada ao exercicio do direito de regresso
contra os servidores e agentes politicos responsaveis pelo ato

ilicito, em caso de culpa ou dolo.

6. A transgressao dolosa ao dever de publicidade
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estabelecido no art. 23, inciso I, da LGPD, fora das hipdteses
constitucionais de sigilo, importard a responsabilizacao do
agente estatal por ato de improbidade administrativa, nos
termos do art. 11, inciso IV, da Lei 8.429/92, sem prejuizo da
aplicacao das sangOes disciplinares previstas nos estatutos dos
servidores publicos federais, municipais e estaduais.

Voto, ainda, no sentido de declarar, com efeito pro futuro, a
inconstitucionalidade do art. 22 do Decreto 10.046/19, preservando a
atual estrutura do Comité Central de Governanca de Dados pelo prazo de
60 dias, a contar da data de publicacao da ata de julgamento, a fim de
garantir ao Chefe do Poder Executivo prazo habil para (i) atribuir ao
orgao um perfil independente e plural, aberto a participacao efetiva de
representantes de outras instituicdes democraticas; e (ii) conferir aos
seus integrantes garantias minimas contra influéncias indevidas.

E como voto.
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